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sicheres Speichern von Zugangsdaten, auch auf USB-Datentriger

ein Passwortgenerator zum schnellen Erstellen von sicheren Passwortern
und Passwortlisten

Verschliisseln von Dateien, um diese vor neugierigen Augen mit einem
Passwort zu verstecken

Auslesen von ***-Passwortfeldern, um vergessene Passworter wieder
sichtbar zu machen

eine integrierte TAN-Listen-Verwaltung

eine separate App fiir die Android Systeme (erhéltlich im Google Play Store,
Suchwort 1PW)

eine separate App fiir iOS (erhéltlich im App Store, Suchwort 1IPW)

Laden Sie die Software von der Webseite www.1pw.de herunter.
Doppelklicken Sie auf die herunter geladene Datei 1pw.zip.

Sollte die Installation nicht automatisch beginnen, so klicken Sie doppelt auf
die Datei Setup.exe, die sich in der ZIP-Datei befindet.

Es startet das Installationsprogramm.
Folgen Sie den Anweisungen des Programmes.

Nach Ende der Installation knnen Sie das Programm direkt aus dem
Installationsprogramm starten.
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e Starten Sie die Software 1PW. Die Software listet Ihnen alle vorhandenen
1PW-Datenbanken auf.

e Wihlen Sie die Datenbank, die gedffnet werden soll.
e Geben Sie das Passwort der Datenbank ein.

AuBerdem konnen Sie iiber dieses Fenster die Anderungen an den allgemeinen
Einstellungen der Software vornehmen (z.B. den Ablageort der Datenbanken oder

die Nutzung von Clouddiensten). Uber das Symbol ‘_/ rufen Sie die
Programmbhilfe und iiber ‘_/ die Bildschirmtastatur auf.

Neuen Nutzer anlegen

e Klicken Sie auf die Schaltfliiche NEUER NUTZER mit dem Symbol | £ |
e Es offnet sich ein Fenster zum Anlegen der neuen Nutzerdatenbank.

e Geben Sie den Namen an, mit dem Sie sich zukiinftig in der Software
anmelden mochten.

e Das Passwort, mit dem die Datenbank gesichert werden soll, geben Sie
zweimal an.

Eine Balkengrafik auf der rechten Seite zeigt IThnen an, wie sicher das von Thnen
gewdhlte Passwort ist, da die Sicherheit Ihrer Daten in erster Linie von der Lénge
des gewihlten Passworts abhingig ist. Ist die Sicherheit anhand der unter
http://www.1pw.de/brute-force.html angegebenen Daten nicht geniigend vor
Brute-Force-Attacken geschiitzt, wird ein entsprechender Hinweis eingeblendet.

e Zum Schluss konnen Sie noch festlegen, ob die Datenbank iiber einen
Clouddienst mit anderen Gerdten synchronisiert werden soll. Mehr zum
Thema "Cloud" finden Sie im entsprechenden Kapitel.

Bereiche des Hauptfensters

Die Oberflache des Programms teilt sich in drei verschiedene Bereiche:
e oben: Die Symbolleiste mit den meistverwendeten Funktionen.
e [inks: Die Kategorien, in der die Daten eingeordnet (kategorisiert) werden.

e rechts: Die Auflistung der einzelnen Datensétze. Die Informationen, die
angezeigt werden sollen, konnen in den Einstellungen festgelegt werden.
Oberhalb der Datensitze finden Sie die Symbole, um einen Datensatz
hinzuzufiigen, zu dndern, zu duplizieren oder zu 16schen. Auch ein direkter
Schnellzugriff ist moglich.
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Tastenkiirzel

Sind die Spalten fiir die Passworter eingeblendet, konnen Sie mit der ESC-Taste
zwischen Klartext und ####-Darstellung der Passworter umschalten.

Uber die Tastenkombinationen STRG und + auf der Zehnertastatur konnen Sie
die Schrift stufenweise vergroflern. Uber STRG und - verkleinern Sie die Schrift
wieder. Diese Einstellung wird gespeichert.

Mit STRG und F konnen Sie das erweiterte Suchfeld 6ffnen.

7 von 60



Datensatz hinzufligen

e Wihlen Sie den Meniipunkt DATENSATZ - HINZUFUGEN
oder

betdtigen Sie die Taste Einfg bzw. klicken Sie auf das Symbol

e Es offnet sich das Dialogfenster zur Dateneingabe.

5] Dateneingabe - o0 x
Datensatz Bemerkung Eigene Felder Datei-Anhdnge Formularausfiiller
Kategorie: M zu Favoriten hinzufiigen
Geld Datensatz im Schnellzugriff auflisten

Bezeichnung:

[PayPal | e
User/ID
info@mobackup.de Q@
1.Passwort 2.Passwort
HEHBHERRRBRERHRE | @ @ PG -3 @® PG
Url/Programm
~ |https://www.paypal.com/de/cgi-bin/webscr?emd=_login-run 'd
Lauft ab
[120.05.2020
Hilfe 73 oK Abbrechen

e Im Listenfeld "Kategorie" wihlen Sie die Kategorie aus, in die der Datensatz
eingefligt werden soll. Wurde im Hauptfenster bereits eine Kategorie gewdhlt,
ist diese standardméBig vorausgewahlt.

e Uber die Option "zu Favoriten hinzufiigen" markieren Sie den Datensatz als
Favoriten und konnen ihn spiter in der Ubersicht schneller wieder auffinden.

e Mit der Option "Datensatz im Schnellzugriff auflisten" legen Sie fest, ob der
Datensatz im Kontextmenii des Schnellzugriffs erscheinen soll. Dies ist z.B.
interessant, wenn Sie einen Datensatz hinterlegen, auf den nicht immer
zugegriffen werden muss. Damit verbessern Sie die Ubersichtlichkeit im
Kontextmenti.

e Im Feld "Bezeichnung" geben Sie dem Datensatz eine eindeutige
Bezeichnung. Diese wird Thnen beispielsweise beim spéteren Schnell[%riff
als Mentipunkt angezeigt. Mit der daneben befindlichen Schaltfliche
konnen Sie den aktuellen Datensatz mit einer TAN-Liste verbinden, z.B.
wenn der Datensatz das Login zu Threm Online-Banking-Zugang beinhaltet.
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Pro Datensatz sind unbegrenzt viele TAN-Listen-Verbindungen moglich.

Den Benutzernamen und die dazugehorigen Passwoérter geben Sie in die
entsprechenden Felder ein.

Mit den jeweils daneben befindlichen Schaltflichen % kénnen Sie den
Benutzernamen oder das Passwort in die Zwischenablage kopieren.
Zusitzlich konnen Sie das Passwortfeld in die Klartext-Ansicht umschalten

, damit das Passwort lesbar wird.

Besitzen Sie noch kein Passwort, dann konnen Sie sich eines mit einem Klick

auf die Schaltflache (¥ erstellen lassen. Voraussetzung hierflir ist, dass Sie
bereits im Passwortgenerator die Einstellungen fiir die Generierung von

Passwortern vorgenommen haben! Mit einem Klick auf (=] kdnnen Sie die
Einstellungen dndern.

Im Feld "Programmaufruf" geben Sie die Internetadresse, die E-Mail-Adresse

oder ein beliebiges Programm an, welches das angegebene Passwort verlangt.

E-Mail-Adressen sind mit mailto: zu beginnen! Beim spéteren Aufruf, 6ffnet

sich darauthin der Standard-Browser, das Standard-Mail-Pramm bzw. die
&

angegebene Anwendung. Die nebenstehende Schaltflidche

ermicht
Ihnen eine einfachere Angabe der Daten und mit der Schaltfliche 3 testen
Sie den Aufruf der Anwendung.

In dem Programmaufruf-Feld konnen auch zusétzlich der Benutzername und
die Passworter angegeben werden. Die Parameter sind {USERNAME},
{PASSWORD} und {PASSWORD?2}. Auch eigene Felder sind moglich.
Dazu geben Sie den Feldnamen in eckigen Klammern an [Feldname].

P https: ffwwew. paypal . comde fcgi-binfwebscr?cmd =_login-run

Links neben dem Eingabefeld wird das zur URL oder dem Programm
zugehdrige Icon angezeigt. Uber das links daneben befindliche Menii kénnen
Sie das Icon anhand der URL oder dem angegebenen Programm laden oder
16schen lassen. Das Icon wird im Hauptfenster und im Schnellzugriffsmenii
zur besseren Visualisierung des Datensatzes eingeblendet.

Wenn das Passwort nur eine begrenzte Lebensdauer haben soll, dann geben
Sie im Datumsfeld an, wann das Passwort verfallen soll. Ist das Passwort
noch maximal 14 Tage giiltig, dann erscheint es farbig in der Listenansicht.
Wird ein Verfallsdatum iiberschritten, weist Sie die Software automatisch
darauf hin, und kann Thnen die verfallenen Datensitze zur Bearbeitung
auflisten.

Mit "OK" iibernehmen Sie die Angaben.
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Bemerkungen hinzufigen

Beim Bearbeiten des Datensatzes konnen Sie im Feld "Bemerkungen" jegliche
Art von zusitzlichen Informationen, wie z.B. komplette E-Mail-Ausschnitte
speichern. Text-Formatierungen, die im RTF-Format vorliegen, werden
automatisch iibernommen. Zusitzlich haben Sie die Moglichkeit, den Text
nachtréglich {iber die dariiber befindliche Funktionsleiste IThren Wiinschen
entsprechend zu formatieren.

Zusatzlich eigene Felder anlegen

e Klicken Sie auf die Bezeichnung "Eigene Felder", um in das andere Register
zu wechseln.

e Klicken Sie auf die Schaltflache .

e Es offnet sich ein Fenster, in dem Sie den Namen des Feldes angeben. Danach
wird der Wert des Feldes verlangt, der im eigenen Feld hinterlegt werden soll.

e Die Spalte SZ steht fiir den Schnellzugriff. StandardmiBig werden neue
Felder fiir den Aufruf des Datensatzes im Schnellzugriff ausgewdhlt. Dazu
wird im Schnellzugriff eine zusétzliche Schaltfliche mit dem Feldnamen
eingeblendet. Legen Sie z.B. ein Feld mit dem Namen "3.Passwort" an,
erscheint im Schnellzugriff zusétzlich die Schaltflache "3.Passwort" mit dem
entsprechend hinterlegten Wert.

e Mit einem Klick auf E] l6schen Sie nach einer Sicherheitsabfrage das
markierte Feld. Es kann immer nur ein Feld geloscht werden.

e Uber die Richtungstasten [+) und [=] 1assen sich die Eintrdge untereinander
verschieben.
Datei-Anhange

Hier kdnnen Sie beliebig viele Dateien an den Datensatz anhdngen. Diese Dateien
diirfen eine maximale Gréf3e von 25KB haben. Damit konnen Sie z. B. digitale
Signaturen, Lizenzschliissel und andere wichtige Dateien speichern.

Uber die entsprechenden Schaltflichen lassen sich die Dateien hinzufiigen,
anzeigen, auf einen Datentrdger speichern und wieder entfernen.
Formularausfiller

Ausfuhrliche Informationen zum automatisierten Ausfiillen von Feldern finden
Sie auf Seite 14
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Datensatz verwenden
e Selektieren Sie den Datensatz, auf dessen Daten Sie zugreifen mdchten.

e Klicken Sie dann in der Symbolleiste auf das Symbol *
oder
wihlen Sie den Meniipunkt DATENSATZ - SCHNELLZUGRIFF
oder
betitigen Sie die Taste F12.

e Der Datensatz wird im Datenschnellzugriff gedftnet.

Schneller greifen Sie auf den Datensatz per Doppelklick zu (siehe Einstellungen
"Doppelklick 6ffnet Schnellzugriff") oder per Auswahl iiber den Schnellzugriff in
der Taskleiste.

Datensatz als Favoriten markieren
e Selektieren Sie den Datensatz.

e Klicken Sie dann in der Symbolleiste auf das Symbol W
oder
wihlen Sie den Meniipunkt DATENSATZ — ZU FAVORITEN
HINZUFUGEN.

e Die Favoriten kdnnen Sie dann iiber das gleichnamige Favoritensymbol
aufrufen. Im Schnellzugriff werden sie zusétzlich im Bereich ,,Favoriten®
angezeigt.

3

Datensatz duplizieren

Erstellen Sie hiufig Datensitze, die grundsitzlich gleich aufgebaut sind, dann
nutzen Sie diese Funktion.

e Selektieren Sie die Datensétze, die dupliziert werden sollen (mehrere
Datensitze selektieren Sie mit Hilfe der Tasten STRG und SHIFT).

e Klicken Sie in der Symbolleiste auf das Symbol = <
oder
wihlen Sie den Meniipunkt DATENSATZ - DUPLIZIEREN
oder
betétigen Sie die Tastenkombination Strg+D.

e FEs wird ein Abbild der selektierten Datensitze erstellt und sofort zur
Dateneingabe gedftnet.

e Brechen Sie die Anderung des Datensatzes ab, wird dieser wieder geldscht.
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Datensatz andern

Um Anderungen an einem Datensatz vorzunehmen,
e selektieren Sie den Datensatz, den Sie dndern mdochten.

e Klicken Sie in der Symbolleiste auf das Symbol "%
oder
wihlen Sie den Meniipunkt DATENSATZ - ANDERN
oder
betdtigen Sie die Taste F2.

e Beim Andern des Datensatzes gehen Sie so vor, wie beim Anlegen eines

neuen Datensatzes.

Datensatz verschieben

Per Drag & Drop (Verschieben mit der Maus) konnen Sie einen oder mehrere
Datensitze in eine andere Kategorie verschieben.

e Selektieren Sie den bzw. die Datensitze.

e Ziehen Sie den Datensatz {iber das entsprechende Symbol einer anderen
Kategorie und lassen Sie die Maustaste los.

e Der bzw. die Datensdtze werden in die gewéhlte Kategorie verschoben.

Datensatz loschen

Nicht mehr bendtigte Datensitze 16schen Sie, indem
e Sie den oder die zu l6schenden Datensétze markieren.

e Klicken Sie in der Symbolleiste auf das Symbol ®
oder
Wihlen Sie den Meniipunkt DATENSATZ - LOSCHEN
oder
betdtigen Sie die Taste Entf.

e Die Datensitze werden nach Bestétigung der Sicherheitsabfrage geloscht.

Die Funktionen zum Hinzufiigen, Duplizieren, Umbenennen und Ldschen von
Datensitzen erreichen Sie ebenfalls tiber das Kontextmenii, das Sie mit einem
Rechtsklick 6ffnen konnen.
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Datensatze suchen & filtern

Datensitze konnen Sie iiber die obere Symbolleiste suchen und filtern.

> ry g

Suchen... Alle anzeigen | Haufig benutzt Eavorliten

Mit SUCHEN o6ffnen Sie die erweiterte Suche, bei der Sie weitere
Suchoptionen festlegen konnen. Gesucht wird dann in allen Datensétzen. Im

Gegensatz dazu suchen Sie liber nur in den gerade sichtbaren
Datensatzen.

Uber ALLE ANZEIGEN listen Sie alle Datensétze auf.

Wenn Sie haufig den Schnellzugriff verwenden, um Datensétze aufzurufen,
dann kénnen Sie iiber HAUFIG BENUTZT, die am hiufigsten verwendeten
Datensitze auflisten lassen. Es werden jedoch nur die Datensitze aufgelistet,
die mindestens 10x benutzt worden sind (also héufig).

Wollen Sie auf die als Favoriten markierten Datensitze zugreifen, dann
klicken Sie auf FAVORITEN.

Ein Klick auf eine beliebige Kategorie setzt die Anzeige wieder zuriick.

Datensatze sortieren

Aufgelistete Datensétze konnen Sie jederzeit mit einem Klick auf den Spaltenkopf
sortieren.

Mochten Sie die Datensétze alphabetisch sortieren, dann klicken Sie auf den
Spaltenkopf Bezeichnung. Ein weiterer Klick dreht die Sortierung um.

Wollen Sie wissen, welchen Datensatz Sie zuletzt hinzugefiigt haben, dann
klicken Sie z. B. auf ALLE ANZEIGEN und dann auf den Spaltenkopf Gedndert
am. Klicken Sie zur Not ein weiteres Mal darauf, falls die Sortierung andersherum
ist.

Mit jedem Klick auf einen Spaltenkopf sortieren Sie die Datensitze neu.
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Den Formularausfiiller, den Sie spdter im Datenschnellzugriff {iber die

Schaltfldche @ starten konnen, legen Sie in der Dateneingabe fest. Mit dem
Formularausfiiller konnen Sie Tasten-Simulationen festlegen, die an ein
bestimmtes Fenster gesendet werden sollen, um z.B. Anmeldungen auf Webseiten
automatisch zu fiillen und abzusenden.

9 Dateneingabe - o x

Datensatz Bemerkung FEigene Felder Datei-Anhénge Formularausfiiller

Mit dem Formularausfiiller kinnen Tastenbefehle an ein bestimmtes Fenster gesendet werden,
wenn dieses gedffnet ist. Die Befehle, die nacheinander ausgefiihrt werden sollen, kénnen Sie aus
der Befehlsliste zusammenstellen.

Befehle sollen an das Fenster gesendet werden, dessen Titel folgendermaBen beginnt:

Onlinebanking und Brokerage der Deutschen Bank
Befehlsabfolge: Befehlsliste:

{USERNAME}{DELAY=100} Benutzername/ID {USERNAME}
{PASSWORD}{DELAY=100} % |1.Passwort {PASSWORD}

{PASSWORD2}{ENTER} 2 Passwort {PASSWORD2}

beliebiger Wert (iber Zwischenablage {VALUE=w
beliebige Taste als Tastenanschlag {KEY=wert}
Tabulator {TAB}
Return {ENTER}
Pfeiltaste links {LEFT}
Pfeiltaste rechts {RIGHT}
Pfeiltaste hoch {UP}
Pfeiltaste runter {DOWN}
Taste Pos1 {HOME}
Taste Ende {END}
Taste Escape {ESC}
Leertaste {SPACE}
Taste ENTF {ENTF}
Taste Backspace {BACK}
Shift-Taste{SHIFT}
Strg/Ctrl-Taste {STRG}
Alt-Taste {ALT}
o Zeitverzdgerung {DELAY=msek}

Hilfe = OK Abbrechen

Fenstertitel festlegen
o Klicken Sie auf "Formularausfiiller", um in das Register zu wechseln.

o Befehle senden an Fenster mit Titel:
Zuerst geben Sie den Titel des Fensters an, in das zukiinftig die Daten
gesendet werden sollen. Sie brauchen zwar nur einen Teil des Fenstertitels
angeben, dieser muss aber von vorn beginnen. Auflerdem miissen Sie auf
GroB3- und Kleinschreibung achten. Der angegebene Teil des Fenstertitels darf
sich zukiinftig nicht &ndern, ansonsten kann 1PW nicht auf das richtige
Fenster zugreifen!

Wenn Sie das entsprechende Programmfenster bereits gedffnet haben, konnen Sie

es auch mit einem Klick auf =0 aus der Fensterliste auswéhlen. In der Fensterliste
werden alle derzeit gedffneten Fenster mit den entsprechenden Fenstertiteln
aufgelistet.

Als Beispiel wird hier die Adresse https://produkte.web.de/freemail-webmail/ im
Browser Opera aufgerufen, weil Sie z.B. auf ihr E-Mail-Postfach zugreifen
mochten. Der Fenstertitel sieht dann so aus:

Neben dem Seitennamen werden auch noch zusitzliche Informationen in der
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Titelleiste angezeigt. Sie geben aber in das Eingabefeld des Formularausfiillers
nur den Titel "WEB.DE FreeMail" ein (ohne Anfiihrungszeichen). Testen konnen

Sie die Angabe iiber die Schaltflache .

Rufen Sie z.B. immer das Freenet Mail im Browser Firefox auf, sieht der
Fenstertitel so aus:

@ freenet Mail | E-Mail, SMS, Fax, Mobil — kostenlos a&m_elden. - Mozilla Firefox I

Datei Bearbeiten Ansicht Chronik Lesezeichen Extras Hilfe

"y freenet Mail | E-Mail, SMS, Fax, Mobil... | -~
Hier geben Sie dann "freenet Mail" an (ohne Anfiihrungszeichen).

Tastaturfolge festlegen

e Im FEingabefeld Befehisfolge geben Sie die zu simulierenden Tasten ohne
Nutzung der Maus an.

Dazu rufen Sie das entsprechende Programm oder Webseite auf und versuchen
mit der Taste TABULATOR in das erste Eingabefeld zu gelangen, das von 1PW
automatisch gefiillt werden soll. Zdhlen Sie dabei die Anzahl der Tastenschlidge
und geben Sie in entsprechender Anzahl den Tastenbefehl { TAB} ein. Geben Sie
dann z.B. den Platzhalter {USERNAME } fiir den einzufligenden Nutzernamen an.
Wird in dem néchsten Eingabefeld das Passwort verlangt, versuchen Sie mit
Tabulator dahin zu gelangen { TAB} { PASSWORD }. Die Daten senden Sie mit
{ENTER} ab.

In den meisten Fillen steht der Cursor beim Aufruf einer Webseite bereits im
richtigen Eingabefeld, so dass in den meisten Fillen die Angabe von
{USERNAME } { TAB} { PASSWORD} { ENTER} ausreichend ist.

e Die einzelnen Befehle konnen Sie in der linken Befehlsliste auswiahlen und

iiber die Schaltfldche [ oder per Doppelklick in die Eingabe der
Befehlsfolge iibertragen.

e FEine Kontrolle der hinterlegten Befehlsfolge kdnnen Sie iiber die Schaltfldche

starten. Es wird das hinterlegte Programm aufgerufen und die
Befehlsfolge abgearbeitet.

Befehlsliste
Folgende Befehle sind aktuell moglich:

{USERNAME } Der hinterlegte Benutzername bzw. die ID.

{ PASSWORD} Das 1.Passwort.

{PASSWORD2 } Das 2.Passwort.

{VALUE=x} Beliebiger Wert, statt des x geben Sie eine beliebige

Zeichenkette an. Der Wert wird tiber die Zwischen-
ablage an das Eingabefeld iibermittelt.

Um ein eigenes Feld zuzuweisen, geben Sie den
Namen des Felds in eckigen Klammern an, so z.B.
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{VALUE=[Kontonr]}, wenn das eigene Feld mit der
Bezeichnung Kontonr festgelegt wurde.

Diese Befehle konnen als Tastatursimulationen verwendet werden:

{KEY=x}

{TAB}
{ENTER}
{LEFT}
{RIGHT}
{UP}
{ DOWN }

{HOME} {END}

{ESC}

{SPACE}

{ENTE'}

{BACK}

{STRG}

{SHIFT}

{ALT}

{DELAY=x}

Beliebige Tasten, die per Tastenanschlag simuliert
werden, um sich z.B. auch durch Meniis zu navigieren.

Tabulator-Taste (Taste links neben der Taste Q)
Taste Enter oder die Return-Taste

Pfeiltaste nach links

Pfeiltaste nach rechts

Pfeiltaste nach oben

Pfeiltaste nach unten

Taste Home oder auch Posl, um an den Anfang einer
Zeile zu gelangen bzw. Taste End, fiir das Ende einer
Zeile

Taste Esc, links oben auf der Tastatur, um z.B. ein
Abfragefenster zu schlieBen

die grof3e Leertaste

Taste "Entf", um das dahinter stehende Zeichen zu
entfernen

Backspace-Taste, um das davor stehende Zeichen zu
entfernen

linke oder rechte Taste mit der Beschriftung Strg (oder
auch Ctrl). Die Taste wird gedriickt und bis zur
niachsten Angabe von {STRG} gedriickt gehalten.

Umschalt-Taste iiber der Strg-Taste
Die Taste wird gedriickt und bis zur ndchsten Angabe
von {SHIFT} gedriickt gehalten.

Taste mit der Beschriftung Alt
Die Taste wird gedriickt und bis zur ndchsten Angabe
von {ALT} gedriickt gehalten.

Zeitverzogerung, statt dem x geben Sie die Verzoge-
rungszeit in Millisekunden an. Dies ist z.B. von Inte-
resse, wenn das Laden einer Webseite oder das Starten
eines Programms etwas linger dauert und vor der
ersten Tastensimulation einige Zeit gewartet werden
muss.

[SHOWMESSAGE=] Beliebiger Text, der als Meldung eingeblendet wird.
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Der Zugriff auf die Daten wird iiber das Symbol &2 bzw. El in der Taskleiste
ermoglicht.

Ist der Zugriff gesperrt (siche Sicherheit” in den Einstellungen auf Seite 22),
wird nach einem Klick auf das Symbol zuerst nach dem Passwort gefragt. Ist
dieses korrekt, sind die nachfolgenden Funktionen ausfiihrbar.

Klick mit linker Maustaste auf das Symbol

e Das Hauptfenster wird angezeigt.

Klick mit rechter Maustaste auf das Symbol

e Es offnet sich ein Menii mit den festgelegten Kategorien, sowie weiteren
Mentipunkten.

e "Beenden" schliefit das Programm.

o "Zugriff sperren" sperrt den Schnellzugriff auf die Daten.

e "Suchen" ruft den Suchdialog auf, um nach speziellen Datensétzen zu suchen.
e "Hauptfenster" macht das Hauptfenster sichtbar.

e Mit "Nutzer wechseln" konnen Sie eine andere Nutzer-Datenbank 6ffnen.

e Unter "Extras" verbergen sich die Programmteile, die Sie auch im
Hauptfenster liber das gleichnamige Menii erreichen:
» Dateien verschliisseln und entschliisseln,
» Passwortgenerator,
» Passworter auslesen und die
» TAN-Listen-Verwaltung.
Letztere ist bei einem gesperrten Schnellzugriff nicht wahlbar.

e Fiihren Sie die Maus iiber einen Kategorie-Meniipunkt, dann 6ffnet sich ein
Untermenii mit den Datensétzen, die sich in dieser Kategorie befinden.

e FEin Klick auf ein Meniipunkt mit einem Datensatz 6ffnet den
Datenschnellzugriff.
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Datenschnellzugriff

1PW - heiko el Dieses kleine Fenster mit den Schaltflichen befindet sich immer im Vordergrund
P payral und erlaubt [hnen mit wenigen Mausklicks den Zugriff auf die benétigten Daten.
@ uipearznm Il Oberhalb finden Sie die Bezeichnung des Datensatzes, den Sie per Doppelklick

editieren konnen.

t) 1.Passwort |
suttongeneriwen |l Mt einem Klick auf die obere Schaltflidche @ konnen Sie den Formular-
| Token Il ausfiiller starten, um mit den hinterlegten Daten, bestimmte Eingabefelder

automatisch zu fiillen (siehe Seite 14).

|;
| § UserfiD
|
|

e FEin Klick auf die Schaltflache "Url / Programm" 6ffnet die hinterlegte
Webseite, die E-Mail-Adresse oder das Programm.
oder
ziehen Sie die Adresse per Drag & Drop in das gewiinschte Eingabefeld
oder
betitigen Sie gleichzeitig die drei Tasten Strg und Shift und F1.

¢ Die hinterlegten Informationen "User/ID", "1.Passwort" und "2. Passwort"
konnen ebenfalls per Drag & Drop in die Eingabefelder gezogen werden.

Bestimmte Eingabefelder erlauben jedoch kein Drag & Drop. Hier haben Sie
zwei verschiedene Moglichkeiten:

e Klicken Sie eine Schaltfliche und der entsprechende Wert wird in die
Windows-Zwischenablage abgelegt. Mit der Tastenkombination Strg V fiigen
Sie den Wert in das entsprechende Feld ein (oder mit der rechten Maustaste
und dem Kontextmeniipunkt "Einfligen").

e Setzen Sie den Cursor in das zu fiillende Eingabefeld und driicken Sie
gleichzeitig die Tastenkombinationen Strg Shift F2 fiir den Benutzernamen,
Strg Shift F3 fiir das 1.Passwort und Strg Shift F4 fiir das 2.Passwort. Die
Felder werden mit den Daten gefiillt.

Sollten Daten in die Zwischenablage gelegt worden sein, wird diese entweder
nach einer Drag & Drop-Aktion oder automatisch nach der in den Einstellungen
festgelegten Zeit oder beim SchlieBen des Datenschnellzugriffs geleert, je
nachdem, was als erstes zutrifft. Ebenso wird die aktuelle Position des Fensters
gespeichert, so dass es beim erneuten Aufruf wieder an derselben Stelle des
Bildschirms erscheint.
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Die einzelnen Datensitze konnen in Kategorien eingeordnet werden und kénnen
somit iibersichtlich verwaltet werden.

Beim ersten Start des Programms werden fiir Sie standardméafige Kategorien
angelegt. Sie sind jedoch in der Lage, auch eigene Kategorien hinzuzufiigen,
umzubenennen oder zu 16schen. Im linken Teil des Fensters finden Sie die
Auflistung der Kategorien. Wahlen Sie eine spezielle Kategorie, so werden nur
die Daten angezeigt, die in dieser Kategorie abgelegt worden sind.

Alle Funktionen zum Hinzufligen, Umbenennen und Loschen von Kategorien
finden Sie ebenfalls in dem Menii: KATEGORIE.

Kategorie einfligen

e Fiihren Sie die Maus in das Listenfeld mit den Kategorien.

e Betitigen Sie die rechte Maustaste.

e Wihlen Sie das Kontextmenii: KATEGORIE EINFUGEN.

e Es wird eine Kategorie mit dem Namen "Neue Kategorie" erstellt.

e Rufen Sie erneut das Kontextmenii auf.

e Waihlen Sie den Eintrag GRAFIK BEARBEITEN und wihlen Sie eines der

aufgelisteten Icons, um die Kategorie visuell hervorzuheben.

Unterkategorie einfugen

e Selektieren Sie eine bestehende Kategorie.

e Betitigen Sie die rechte Maustaste.

e Wihlen Sie das Kontextmenii: UNTERKATEGORIE EINFUGEN.
Es wird eine Kategorie mit dem Namen "Neue Unterkategorie" erstellt.

e Die Unterkategorie erhélt automatisch die Grafik der iibergeordneten
Kategorie.

e Kategorie umbenennen
e Selektieren Sie die Kategorie.

e Betitigen Sie die Taste F2
oder
wihlen Sie aus dem Kontextmeni KATEGORIE UMBENENNEN.

e Vergeben Sie der Kategorie eine neue Bezeichnung.
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Kategoriegrafik andern

e Selektieren Sie eine Kategorie.

e Klicken Sie die rechte Maustaste und wihlen Sie aus dem Kontextmenii den
Eintrag GRAFIK BEARBEITEN.

e Waihlen Sie fiir die Grafik eine der aufgelisteten Grafiken aus.

e Uber das Menii KATEGORIE - ANSICHT oder dem Kontextmeniipunkt
ANSICHT konnen Sie zwischen der kleinen (16 Pixel), groen (32 Pixel)
und sehr groBlen (48 Pixel) Darstellung der Grafiken wechseln.

Mit dem Meniipunkt KATEGORIE - GRAFIK BEARBEITEN haben Sie die
Moglichkeit, eigene Icons als Kategoriegrafiken zu hinterlegen.

Kategorie loschen

Kategorien konnen nur geloscht werden, wenn diese keinen einzigen Datensatz
beinhalten!

Um eine leere Kategorie zu 16schen,

e sclektieren Sie die Kategorie,

e Dbetitigen Sie die rechte Maustaste,

e und wihlen Sie das Kontextmenii: KATEGORIE LOSCHEN.
Die gewdhlte Kategorie wird sofort geldscht.

Kategorien und Datensatze exportieren

Diese Funktion steht nur in der Firmenlizenz zur Verfiigung!

Hiermit konnen Sie bestimmte Kategorien samt Unterkategorien und Datensétzen
in eine neue Datenbank exportieren. z.B. verwalten Sie fiir andere Firmen die IT-
Technik und mochten deren Zugangsdaten an die entsprechende Firma zur
Sicherheit weitergeben.

e Selektieren Sie die Kategorie,

e Dbetitigen Sie die rechte Maustaste,

e und wihlen Sie das Kontextmenii: KATEGORIE(N) EXPORTIEREN.
Legen Sie die neue Datenbank fest, indem Sie Nutzername und Passwort angeben.

Die gewihlte Kategorie und deren eventuellen Unterkategorien und die darin
befindlichen Datensdtze werden in die neue Datenbank iibertragen.
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Wihlen Sie den Meniipunkt DATENBANK - EINSTELLUNGEN.

Start / Ende

Programmstart
Automatisch mit Windows starten (Registryeintrag)

e Sobald Windows gestartet wird, wird auch 1PW gestartet. Diese Option
erzwingt einen Eintrag in die Windows-Registry und kann nicht bei der
Nutzung auf einem USB-Datentrager verwendet werden.

Ab Windows Vista mit eingeschaltetem UAC:

Wird die Option ab Windows Vista verindert, startet nach dem Schlie3en der
Einstellungen ein Zusatzprogramm, das sich Administrationsrechte anfordert,
um die Anderungen in der Windows Registry zu hinterlegen. Gestatten Sie
die Ausfithrung des Programms, indem Sie die Windows-Einblendung mit
ZULASSEN bestatigen.

Ohne Nutzer starten (sofort in Taskleiste)

e Das Programm startet ohne Offnen einer Datenbank und verschwindet sofort
in die Taskleiste. Von dort 6ffnen Sie erst bei Gebrauch den gewliinschten
Nutzer.

nach dem Start das Fenster sofort minimieren

e Nach dem Offnen eines Nutzers minimiert sich die Software sofort in die
Taskleiste.

nach dem Start alle Eintrdige anzeigen

e Alle Datensitze werden im Hauptfenster angezeigt (entspricht der Funktion
DATENSATZ - ALLE ANZEIGEN)

nach dem Start sofort Suchdialog einblenden

e Nach dem Start der Software konnen Sie sofort nach einem Datensatz suchen.
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Programmende
beim Klick auf das X kein Minimieren in das Tray, sondern Beenden

e StandardméBig wird beim Klick auf das SchlieBsymbol im Hauptfenster, das
Programm in die Systray verkleinert und kann iiber das Programm-Icon
weiter genutzt werden. Mit dieser Option konnen Sie dies verhindern und
stattdessen die Software beenden lassen.

keinen Hinweis, den USB-Stick vom Rechner zu entfernen

e Verwenden Sie die Software auf einem USB-Stick, dann werden Sie beim
Beenden der Software und beim Herunterfahren von Windows darauf
hingewiesen, den USB-Stick nicht zu vergessen. Mit dieser Option kénnen
Sie diesen Sicherheitshinweis abschalten.

Zeitraum fir Update-Suche

e Hier kdnnen Sie festlegen, in welchem Zeitraum (0-99 Tage) Sie erinnert
werden sollen, nach einem automatischen Update der Software zu schauen.
StandardmiBig sind es 30 Tage.

Mochten Sie nicht daran erinnert werden, nach einem kostenlosen Update zu
schauen, dann geben Sie 0 an.

Sicherheit

Datensperre
Schnellzugriff sperren

e Mit dieser Option konnen Sie den Schnellzugriff per Taskleistensymbol auf
das Programm und Thre Daten fiir andere Nutzer sperren. Nur iiber die
Eingabe des Passwortes kann man wieder an die Daten gelangen.

Beim Standard-Nutzer Default kann die Sperrfunktion nicht ausgefiihrt werden,
da die Daten dieses Nutzers ohne ein Passwort verwaltet werden.

e Die Option "liber Popup/Menii/Symbolleiste" ermdglicht die Zugriffssperre
von Hand iiber den Meniipunkt "Sperren".

e Eine zeitlich ausgefiihrte Sperre aktivieren Sie mit "automatisch nach X
Sekunden". Die Zeitangabe bestimmt den Zeitraum, wenn keine Aktivitdten
am Programm zu verzeichnen sind.

Der Countdown fiir die Sperre wird gestartet, sobald keine Aktivitdt im Programm
zu verzeichnen ist. Ein erneutes Aktivieren des Fensters oder Aufrufen des
Schnellzugriffs bewirkt einen erneuten Start des Herunterzéhlens.

e Uber ein "akustisches Signal beim automatischen Sperren" kénnen Sie eine
Sounddatei im wav-Format festlegen. Diese wird abgespielt, sobald die
Software sich automatisch sperrt. Die Auswahl der Datei erfolgt iiber das

22 von 60



Ordnersymbol, ein Klick auf das Lautsprechersymbol spielt die Datei zum
Reinhoren ab.

e Die Option "im Ruhezustand/Standby automatisch sperren" aktiviert die
automatische Zugriffssperre, sobald der Rechner in den Ruhezustand- oder
Standby-Modus wechselt. Somit sind Thre Daten auch dann geschiitzt, wenn
der Rechner von anderen Personen aktiviert wird.

m

e Mit der Option "Linksklick auf Traylcon 6ffnet 'Nutzer wechseln' kdnnen
Sie bei einer Zugriffssperre mit einem Klick auf das IPW Symbol statt des
Fensters "Nutzer entsperren” das Fenster "Nutzer wechseln" einblenden.

Programm neu starten

Normalerweise befinden sich die am Bildschirm angezeigten Daten auch bei einer
Zugriffssperre im Arbeitsspeicher von Windows. Diese Daten konnen vom
Programm nicht direkt aus dem Speicher geldscht werden, da die Datenanzeige
vom Betriebssystem Windows gesteuert wird. Erst beim Beenden eines
Programms wird dessen Speicher komplett von Windows frei gegeben.

e Diese Option beendet bei einer Zugriffssperre das Programm und startet es
mit dem angemeldeten Nutzer neu, wobei dessen Daten noch nicht in den
Speicher geladen werden. Durch den Neustart gibt Windows die noch im
Speicher befindlichen Daten frei und entfernt sie. Damit befinden sich bei
einer Sperre keinerlei Daten mehr im Arbeitsspeicher und kdnnen somit auch
nicht mehr mit anderen Programmen ausgelesen werden. Sie als Nutzer
werden keinen Unterschied zur normalen Zugriffssperre feststellen.

Speicherung

Speicherort
Ordner zum Ablegen der Datenbanken

e Legen Sie fest, wo die Datenbanken abgelegt werden sollen. Beim Andern
des Ordners werden alle bisherigen Daten automatisch in den Ordner
verschoben. Mit einem Klick auf die Pfadangabe ldsst sich der Ordner im
Windows Explorer 6ffnen.

In der USB-Version der Software konnen Sie den Ordner nicht dndern. Hier
werden die Datenbanken immer in dem Ordner abgelegt, in dem sich die
ausfuhrbare exe-Datei von 1PW befindet.

e Das Programm kann bis zu 10 Backups Threr Datenbank anlegen. Wiahlen Sie
die gewlinschte Anzahl aus.
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Datenspeicherung
nach x Minuten die Schreibsperre autom. zurticksetzen

e Nutzen mehrere Anwender gleichzeitig die Datenbank, ist nicht sichergestellt,
dass die Daten gegenseitig iiberschrieben werden konnen. Um das zu
verhindern, erhélt nur der derjenige das Schreibrecht, der diese Datenbank als
Erstes 6ffnet. Darauthin werden die anderen mit einer Schreibsperre belegt,
so dass sie nur die Daten lesen aber nicht &ndern kénnen. Dazu wird jede
Minute eine datenbankabhéngige Sperrdatei aktualisiert.

e Beendet der schreibende Anwender das Programm nicht korrekt
(Computerabsturz, 0.4.), wird das alleinige Schreibrecht nicht automatisch
aufgehoben. Hier konnen Sie angeben, nach wieviel Minuten die bisherige
Sperrdatei entfernt werden und der nichste, der die Datenbank 6ffnet, das
Schreibrecht erhalten soll. Die maximale Wartezeit betriagt 1440 Minuten (24
Stunden).

e Modchten Sie diese Funktionalitét nicht nutzen, so geben Sie eine 0 ein. Damit
erhilt automatisch jeder das Schreibrecht, der die Datenbank 6ffnet. Eine
Sperrdatei wird nicht angelegt.

Gednderte Daten automatisch speichern

e Beim Verlassen des Programms konnen die Daten automatisch - ohne
Nachfrage - gespeichert werden.

Daten sofort nach Anderung speichern

e Sie konnen aber auch die Daten speichern lassen, sobald Sie eine Anderung
an einem Datensatz vorgenommen haben.

Daten

Dateneingabe
Passworter standardmdfig im Klartext anzeigen

e Bei der Eingabe der Daten in die Passwortfelder werden die Texte versteckt
angezeigt, um das direkte Lesen der Daten zu verhindern. Diese Option stellt
diese Funktionalitét ab und zeigt die Passworter im Klartext an. Dies ist bspw.
wichtig, um das korrekte Eingeben des Passworts nachvollziehen zu konnen.

Passworter ohne Nachfrage iiberschreiben

e Damit Sie wihrend der Dateneingabe beim Generieren von Passwortern nicht
standig gefragt werden, ob das vorhandene Passwort iiberschrieben werden
soll, aktivieren Sie diese Option.

"Eigene Felder" deaktivieren
"Formularausfiiller" deaktivieren

e Damit kdnnen Sie die beiden entsprechenden Register im Fenster der
Dateneingabe ausblenden. Dies ist nutzbar, wenn Sie selbst keine Felder
anlegen und Formulare ausfiillen lassen mochten.
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Sind in einem Datensatz bereits eigene Felder oder eine Anweisung zum
Ausfiillen eines Formulars hinterlegt, werden die Register bei dem
entsprechenden Datensatz trotzdem eingeblendet.

Interne Bildschirmtastatur verwenden

e StandardmiBig greift IPW beim Aufruf der Bildschirmtastatur auf die im
System befindliche Tastatur zuriick und startet diese. Kann die Tastatur unter
einer Windows-Version, z.B. 64Bit, nicht gestartet werden, dann wird
automatisch die in der Software integrierte Bildschirmtastatur ausgefiihrt.

e Wenn Sie es wollen, konnen Sie auch immer auf die integrierte Tastatur
zurlickgreifen. Der Vorteil hierbei ist, dass sich die interne Bildschirmtastatur
automatisch schlie3t, wenn Sie in 1PW das entsprechende Eingabefenster
schliefen.

Datenaufruf
Doppelklick offnet Schnellzugriff

e Normalerweise wird beim Doppelklick auf einen Datensatz das Eingabe-
fenster zum Bearbeiten gedffnet. Hiermit konnen Sie festlegen, dass
stattdessen der Schnellzugriff mit dem gewihlten Datensatz aufgerufen
werden soll.

Bei Schnellzugriff Programmfenster minimieren

e Damit beim Schnellzugriff iiber das Hauptfenster und die Taskleiste kein
zusitzliches Fenster im Wege ist, konnen Sie simtliche Programmfenster
schlieen lassen.

Url/Programm bei Schnellzugriff sofort starten

e Ob bei Aufruf eines Datensatzes iiber den Schnellzugriff das entsprechende
Programm gleich gestartet oder die Webseite gedffnet werden soll, legen Sie
mit dieser Option fest.

Schnellzugriff autom. 6ffnen, wenn nur ein Suchergebnis

e Sollte bei einer Suche im Programm nur ein Ergebnis aufgelistet werden,
wird damit das Ergebnis gleich im Schnellzugriff angezeigt. Diese
Funktionalitit kdnnen Sie auch jederzeit im Suchdialog deaktivieren.

nach Aufruf sofort in Zwischenablage: Benutzername
nach Aufruf sofort in Zwischenablage: Passwort

e Hier legen Sie fest, ob nach dem Aufruf einer Webseite oder eines Programms
gleich der Benutzername oder das Passwort in der Zwischenablage abgelegt
werden soll.

e Auflerdem konnen Sie festlegen, wie lange Daten in der Zwischenablage
verbleiben diirfen, bevor sie wieder geldscht werden.
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Feldanzeige

Spalten im Hauptfenster:

In diesem Bereich konnen Sie festlegen, welche Spalten im Hauptprogramm
angezeigt werden sollen, deren Reihenfolge festlegen und die Spalten-
bezeichnungen dndern.

Anzeige festlegen
Um eine bestimmte Spalte im Hauptfenster sichtbar zu machen, setzen Sie
das entsprechende Hékchen.

Reihenfolge festlegen

Markieren Sie den entsprechenden Spaltennamen und bewegen Sie den
Eintrag mit den beiden Schaltflachen nach oben [+ und nach unten [=). Die
Spalte wird dann im Hauptfenster entweder weiter links oder weiter rechts
angezeigt.

Spaltenbezeichnung festlegen
Markieren Sie den entsprechenden Spaltennamen und klicken Sie auf die

Schaltflache .
oder
klicken Sie doppelt auf den Spaltennamen.

In dem erscheinenden Fenster konnen Sie den Namen dndern.

Weitere Datensatzinformationen

Einblenden des Bemerkungsfeldes im Hauptfenster

Das Einblenden von Datensatzinformationen ermdglicht bei gedffneter
Hauptansicht einen Schnelliiberblick des gewéhlten Datensatzes. Im unteren
Bereich werden dazu die Informationen des Bemerkungsfeldes eingeblendet.

Die Option aber ausblenden von Usernamen und URL verhindert das
Anzeigen zusétzlicher Informationen.

zusatzliche Schaltflachen im Schnellzugriff

Hier bestimmen Sie, welche weiteren Informationen als Schaltflichen im
Schnellzugriff zur Verfiigung stehen sollen.
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Layout

Layout - Diverses
Gitternetzlinien einblenden

e Zur besseren Ubersicht kénnen Sie sich die Gitternetzlinien fiir die Anzeige
der Datensétze einblenden lassen.

Eintrdge automatisch markieren (Hottrack)

e "Hottrack" ermoglicht das automatische Selektieren eines Datensatzes beim
Uberfahren mit der Maus, ohne dass Sie die linke Maustaste betétigen
miissen.

Layout - Farben

e Die Farbeinstellungen der Kategorieleiste und der Datenanzeige konnen Sie
im unteren Bereich definieren. Andern kénnen Sie die jeweilige Farbe iiber
die entsprechenden Schaltflichen bzw. per Doppelklick auf das Element. Wie
die Darstellung von Text und Hintergrund sein wird, zeigt Thnen die
entsprechende Farbanzeige an.

e Wenn Sie eine der nachfolgenden Vorgaben verwenden, werden diese
Einstellungen ignoriert.

Vorgaben

Neben den Farb- und Texteinstellungen, die Sie direkt verdndern konnen, haben
Sie die Moglichkeit, auch "vorgegebene Aussehen" zu verwenden. Hier ist eine
Live-Vorschau moglich. Sobald Sie ein Hikchen setzen, wird das Aussehen aller
Programmfenster verdandert. Mit der Auswahl von "Windows" stellen Sie wieder
auf Standard zurtick.

Uber die Option ,,Windows Hell/Dunkel Modus verwenden® schaltet die Software
automatisch in den entsprechenden Layout-Modus um (Stile ,,Windows 11
Modern Light/Dark®).

Cloud-Dienste

Definition der Cloudanbieter

Hier werden die von 1PW bisher unterstiitzten Cloudanbieter aufgelistet. Mdchten
Sie eine der Clouds nutzen, dann miissen Sie bereits bei dem Anbieter registriert
sein und Zugangsdaten vorliegen haben.

Haben Sie z.B. eine E-Mail-Adresse bei Web.de, dann konnen Sie sich mit Thren
Zugangsdaten auch im Web.de Online Speicher anmelden.

Oder haben Sie einen Webspace bei 1&1, dann haben Sie auch einen kostenlosen
Cloudspeicher. Dafiir miissen Sie nur Thre Zugangsdaten von 1&1 angeben.

Sie konnen sich auch bei einem der Anbieter registrieren. Viele davon sind
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kostenlos. Der dabei angebotene Speicherplatz ist fiir IPW vollkommen
ausreichend.

Wenn Sie einen Anbieter aktivieren, wird ein Fenster gedffnet, in dem Sie die
jeweiligen Zugangsdaten angeben miissen. Nach erfolgreicher Anmeldung konnen
Sie den Anbieter verwenden.

Wenn Sie Dropbox, Google Drive oder OneDrive aktivieren, wird ein Fenster
gedffnet, in dem der jeweilige Cloudanbieter aufgerufen wird. Hier miissen Sie
die entsprechenden Zugangsdaten angeben und zustimmen, dass 1PW auf Thre
Cloud zugreifen darf.

Besonderheiten

¢ bei ownCloud miissen Sie in der URL die Angabe von IHR_ SERVERNAME
durch die Internetadresse lhrer Cloud ersetzen

e bei Strato HiDrive Media ist die Angabe von BENUTZERNAME durch den
tatsdchlichen Benutzernamen zu ersetzen

e bei Eigener Online-Speicher miissen Sie die Adresse Ihres WebDAV fahigen
Servers angeben

e funktioniert die beim 1&1 Online Speicher hinterlegte Adresse nicht, dann
versuchen Sie es einmal mit https://sd2dav.1und1.de

Aktive Anbieter werden durch ein Hikchen markiert.

Wihlen Sie den Cloudanbieter

Ist eine Datenbank gedffnet, konnen Sie festlegen, mit welchem Anbieter sie
abgeglichen werden soll. Dazu aktivieren Sie das Auswahlfeld neben dem
markierten Anbieter.

Soll die Datenbank nicht mehr synchronisiert werden, dann aktivieren Sie die
Option "Datenbank nicht abgleichen".

Gednderte Daten immer sofort speichern und die Cloud iibertragen

e Normalerweise wird die Datenbank nach einer Anderung erst dann in die
Cloud iibertragen, wenn entweder die Zugriffssperre aktiviert wird oder das
Programm beendet wird. Ist diese Option gewihlt, dann wird die Datenbank
direkt nach einer Anderung an einem Datensatz gespeichert und in die Cloud
ibertragen.

e Verwenden Sie diese Option nicht unbedingt, wenn Sie regelméfig viele
Anderungen an der Datenbank vornehmen.
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1PW im Netzwerk

Datenabgleich im Netzwerk

nur fir Firmenlizenzen: wird die USB-Version im Netzwerk benutzt und von
dort gestartet, gleicht die Software bei allen eingeloggten Benutzern automatisch
den Stand der Datenbank ab. Diese Funktion kann hiermit aktiviert werden.

Nimmt ein Anwender eine Anderung vor und speichert diese, wird die Anderung
sofort bei den anderen Anwendern angezeigt, ohne dass die Datenbank neu
gedffnet werden muss. In welchem Rhythmus die Anderung durch 1PW iiberpriift
wird, geben Sie in Sekunden an (ab 5s).

<p>Achtung: die Anzahl der gleichzeitig moglichen Zugriffe ist von der Anzahl
der erworbenen Firmenlizenzen abhingig!
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Uber das Menii DATENBANK - DEFAULT-NUTZER — ERSTELLEN kénnen
Sie eine Datenbank erstellen, die ohne Eingabe eines Passworts gedffnet werden
kann.

Starten Sie das Programm zu einem spiteren Zeitpunkt erneut, wird immer zuerst
der Standardnutzer "Default" geladen und angezeigt. Dies hat den Vorteil, dass ein
Zugriff von mehreren Personen auf 6ffentliche Daten ohne eine Eingabe eines
Passworts moglich ist.

Ist ein Standardnutzer vorhanden, und sind Sie unter einem anderen Nutzernamen
eingeloggt, konnen Sie den Standardnutzer jederzeit iiber das Menii:
DATENBANK - DEFAULT-NUTZER - OFFNEN aufrufen.

Soll die Funktion eines Standardnutzers verhindert werden, so dass sofort nach
dem Start des Programms eine Passworteingabe erforderlich ist, dann miissen Sie
den Standardnutzer 16schen.

Standardnutzer loschen

Sie 16schen dgn Standardnutzer Uiber das Menii: DATENBANK - DEFAULT-
NUTZER LOSCHEN. Es existiert danach keine offentliche Datenbank ohne
Angabe eines Passworts mehr!

Dieser Meniipunkt ist jedoch erst verfiigbar, wenn Sie sich unter einem anderen
Nutzer in das Programm eingeloggt haben. Es muss also mindestens ein Nutzer
vorhanden sein, der mit einem Passwort gedffnet werden muss (siehe ,,Neuen
Nutzer anlegen* auf Seite 6).

Nutzer als Standardnutzer anlegen

Ein anderer Nutzer kann jederzeit iiber das Menii: DATENBANK - OFFNEN
und nach Eingabe des Nutzernamens und Passwort gedffnet werden.

Mochten Sie, dass dieser bei jedem Start des Programms ohne die Eingabe eines
Passworts gestartet werden soll, so legen sie ihn als Standardnutzer iiber das
Menii DATENBANK - DEFAULT-NUTZER - ERSTELLEN an.
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Zusétzlich zu den Backups, die das Programm je nach Einstellung bereits selbst
anlegt, kdnnen sie z.B. die aktuell gedftnete Datenbank auf einen externen
Datentrager speichern.

Backup erstellen

¢ Rufen Sie den Meniipunkt DATENBANK - BACKUP - ERSTELLEN auf.
e Waihlen Sie den Ordner, in dem das Backup abgelegt werden soll.

Es wird eine Kopie der Nutzer-Datenbank und der dazugehdrigen
Einstellungsdateien abgelegt. Diese konnen Sie z.B. auf einen anderen Rechner
oder Speichermedium iibertragen und dort wiederum in 1PW einlesen.

Backup einlesen

e Waibhlen Sie den Meniipunkt DATENBANK - BACKUP - EINLESEN.

e Wechseln Sie in den Ordner, in dem sich die zu importierenden
Datenbankdatei mit der Endung . /pw befindet.

e Waihlen Sie die zu importierenden Datei und klicken Sie auf OK.

Die Datenbankdatei und die dazugehorigen Einstellungsdateien werden von dem
Datentréger in den aktuellen Ablageordner kopiert. Die Datenbank konnen Sie
tiber das Menii DATENBANK - OFFNEN o6ffnen und auf die Datensétze

zugreifen.
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Daten exportieren

Uber den Meniipunkt DATENBANK - EXPORT haben Sie verschiedene
Moglichkeiten, alle im Programm befindlichen Daten als reinen ASCII-Text
abzuspeichern. Somit kdnnen Sie beispielsweise eine Ubersicht aller Daten
ausdrucken oder die Daten fiir einen Import in andere Applikationen verwenden.

Die exportierten Daten sind nicht verschliisselt und von jedem mit einem
Textverarbeitungsprogramm lesbar. Diese Exportdatei sollten Sie nach Gebrauch
sofort wieder loschen!

Selektieren Sie im Hauptfenster die Datensédtze, die Sie exportieren mochten.
Wihlen Sie den Meniipunkt DATENSATZ - EXPORTIEREN.

Es o6ffnet sich ein Untermenii, bei dem Sie die Auswahl haben, die Daten nach
CSV, HTML, Text oder XML zu exportieren.

NUR CSV-EXPORT: Im Dialogfenster Export-Einstellungen wihlen Sie eines
der vorgegeben Trennzeichen aus oder Sie geben ein beliebiges Trennzeichen
an, mit dem die einzelnen Felder eines Datensatzes voneinander getrennt
werden sollen.

NUR CSV-EXPORT: Achten Sie bei der Angabe des Trennzeichens darauf, dass
dieses Zeichen nicht innerhalb eines Datensatzes vorhanden ist!

NUR CSV-EXPORT: Geben Sie liber "Felddefinitionen in erster Zeile" an, ob
die Feldnamen in die erste Zeile der CSV-Datei exportiert werden sollen.

NUR CSV-EXPORT: Mit der Option "In Anfiihrungszeichen setzen" wird
jeder einzelne Datensatz von den hoch stehenden Anfiihrungszeichen " "
umschlossen.

Zusitzlich geben Sie an, ob alle Datensétze oder nur die selektierten
Datensétze exportiert werden sollen. Sind keine Datensétze selektiert, ist die
entsprechende Option auch nicht verfiigbar!

Klicken Sie auf OK.

Waihlen Sie in dem Export-Auswahldialog, welche Datenfelder exportiert
werden sollen.

Mochten Sie die Daten fiir eine weitere Bearbeitung nur in die Windows-
Zwischenablage exportieren, dann selektieren Sie die entsprechende Option.
Die Daten konnen in jedem Textverarbeitungsprogramm {iiber die
Tastenkombination STRG + V eingefligt werden. Die beim Export sonst
iibliche Angabe eines Dateinamens entfillt.

Die Daten werden immer nach Kategorien geordnet, deshalb finden Sie diese
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Angabe nicht in der Ubersicht. Ansonsten werden die Daten nach dem am
weitesten oben befindlichen Element sortiert.

e Vergeben Sie einen Dateinamen, unter dem die Daten gespeichert werden
sollen.

e Alle Daten werden in die Datei geschrieben.

e Wenn Sie mochten kann zusétzlich die im System hinterlegte Applikation
gestartet werden, um die Daten anzuzeigen. Bet HTML und XML konnte dies
der Browser, bei TXT der Texteditor und bei CSV das Tabellenkalkulations-
programm sein.

Daten importieren uber CSV

CSV ist eine Abkiirzung fiir Comma-Separated Values und ist ein Datenformat,
bei dem die Datensitze zeilenweise als ASCII-Text vorhanden sind. Die einzelnen
Datenfelder sind mit einem Trennzeichen (Separator) voneinander getrennt. Somit
konnen die Daten anhand des Trennzeichens getrennt eingelesen und zugeordnet
werden.

e Waihlen Sie den Meniipunkt DATENSATZ - IMPORTIEREN - AUS EINER
CSV/TXT-DATEI

e Selektieren Sie die Datei, welche die CSV-Daten beinhaltet.

e Wihlen Sie im nachfolgenden Fenster eines der vorgegebenen Trennzeichen
(Tabulator, Komma, Semikolon) aus, oder geben Sie ein beliebiges Zeichen
zum Separieren der Datenfelder an.

e Selektieren Sie die Option "Feldbezeichnungen in erster Zeile", wenn die
erste Zeile der CSV-Datei die Namen der Felder beinhaltet und somit nicht
importiert werden soll.

e Mit der Option "Eventuelle Anfiihrungszeichen entfernen" kdnnen Sie die
einzelnen Datensitze von eventuellen Anfiihrungszeichen befreien.

e Klicken Sie auf OK.

Feldzuordnungen

Befinden sich die Feldbezeichnungen in der CSV-Datei, werden diese als "zu
importierende Felder" angezeigt. Ist dem nicht so, werden die Daten des ersten
Datensatzes aufgelistet. Nun miissen Sie die einzelnen Datenfelder den Feldern in
1PW zuordnen.

e Klicken Sie doppelt auf das zu importierende Feld. Jetzt konnen Sie das Feld
aus der CSV-Datei dem Feld in 1PW zuordnen (z.B. soll das importierte Feld
E-Mail-Adresse dem 1PW-Feld "Url, Programm" zugeordnet werden).

e Haben Sie alle Feldzuordnungen durchgefiihrt, konnen Sie den Import mit
einem Klick auf OK abschlief3en.

In IPW wird eine neue Kategorie mit dem Namen _ Importdaten angelegt. In
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dieser erscheinen sdmtliche importierte Daten. Dies ermdglicht Thnen einen

besseren Uberblick iiber die neuen Datensitze. Sie kénnen nun per Drag & Drop

die neuen Daten in die existierenden Kategorien verschieben.

Daten importieren aus einer IPW-Nutzerdatenbank

Ubernehmen

Hiermit konnen Sie einzelne Datensétze aus einer anderen Datenbank importieren.

e Waihlen Sie den Meniipunkt DATENBANK - IMPORTIEREN - AUS EINER
1PW-BENUTZERDATENBANK.

e Klicken Sie auf die Schaltfliche ZU IMPORTIERENDE DATENBANK
AUSWAHLEN (QUELLE).

e Waihlen Sie die entsprechende Datenbankdatei mit der Endung . /pw aus und
geben Sie das Passwort der Datenbank ein.

Die Software analysiert darauthin die vorhandenen mit den zu importierenden
Datensitzen und stellt diese entsprechend in der Ubersicht dar. Die Daten werden
anhand der eingeordneten Kategorie, der Bezeichnung sowie des Anderungs-
datums miteinander verglichen.

Es gibt drei Bereiche, in welche die Datensétze eingeordnet werden konnen:

Datensatze aus der bestehenden Datenbank <>  Datensatze aus der zu importierenden Datenbank

= Neue Datensdtze (nurin zu importierender Datenbank vorhanden)

K: Telefon
< B: Telefon privat
D:

- [[| Gednderte Datensidtze (in beiden Datenbanken vorhanden, aber unterschiedlich)

]

Internet :K K: Internet
Internetzugang :B B: Internetzugang
25.08.2010 - 15:24:56 (neuer) :D D: 01.05.2008 - 08:28:21 (glter)
Bank :K i K: Bank
Meine Bankdaten :B B: Meine Bankdaten
01.05.2008 - 17:07:39 (glter) :D D: 25.08.2010 - 15:23:43 (neuer)

-] Identische Datensitze (in beiden Datenbanken sind diese Daten gleich)

E-Mail E-Mail
E-Mail-onto E-Mail-Konto
25.08.2010 - 15:21:51 25.08.2010 - 15:21:51

Neue Datensatze

Diese Datensitze sind nur in der zu importierenden Datenbank vorhanden. Uber
die Markierungsfelder konnen Sie die Datensétze fiir den Import auswihlen.

Geanderte Datensatze

Diese Datensitze gibt es in beiden Datenbanken, beinhalten aber unterschiedliche
Informationen. Der neuere Datensatz - erkennbar an dem aktuelleren
Anderungsdatum - wird gelblich hervorgehoben. Ist es der zu importierende
Datensatz, kann er fiir den Import markiert werden. Der éltere Datensatz, der nicht
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fiir den Import vorausgewihlt werden kann, wird rotlich unterlegt.

ldentische Datensatze

Hier werden die Datensétze aufgelistet, die vollkommen identisch sind. Dieser
Bereich ist nur informativ. Hier konnen keine Datensdtze ausgewédhlt werden.

Uber den FILTER konnen Sie die Datensitze einschrinken und mit einem Klick
auf den jeweiligen Spaltenkopf umsortieren.

Tipp: Nach einem Doppelklick auf einen Datensatz werden Ihnen alle
Informationen der markierten Datensdtze farblich gegeniibergestellt, so dass Sie
sehen konnen, wo genau die Unterschiede der beiden Datensétze liegen.

¢ Um den Datenimport der markierten Datensdtze zu starten, klicken Sie auf
IMPORT STARTEN.

e Haben Sie alle Feldzuordnungen durchgefiihrt, konnen Sie den Import mit
einem Klick auf OK abschlieBen.

Wenn Sie dem zustimmen, iiberschreiben aktuellere Datensitze automatisch die
ilteren Datensétze. Je nachdem, ob ein Datensatz mit einer unbekannten
Kategorie importiert wird, wird eine neue Kategorie mit dem Namen
_Importdaten angelegt. In dieser erscheinen sdmtliche importierte Daten. Dies
ermdglicht Thnen einen besseren Uberblick iiber die neuen Datensitze. Sie kénnen
diese nun per Drag & Drop in die existierenden Kategorien verschieben.
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In 1PW konnen Sie die gedffnete Datenbank zusitzlich vor Zugriff durch Andere
schiitzen, indem Sie sich iiber ein Smartphone eine 6-stellige Zahlenkombination
generieren lassen, die Sie nach Eingabe Ihres Datenbank-Passworts zusétzlich
angeben miissen. Da davon auszugehen ist, dass in dem Moment nur Sie Zugriff
auf [hr Smartphone haben, sichern Sie die Datenbank doppelt vor dem Zugrift
durch unbekannte Dritte ab.

Dazu benatigen Sie,

auf Threm Smartphone die App Google Authenticator. Scannen Sie den
nachfolgenden QR Code mit einer entsprechende QR Code App und Sie werden
direkt zu den Versionen fiir Android und iOS weitergeleitet.

157

[=]

Installieren Sie die Google Authenticator App auf IThrem Smartphone.

Sie konnen aber auch eine der nachfolgenden Apps verwenden:

Authy fiir Android, 10S, Windows, MacOS
Microsoft Authenticator fiir Android, 10S

2FA Authenticator (2FAS) fiir Android, i0S
FreeOTP Authenticator fiir Android, i0S

Duo Mobile fiir Android, i0S

und jede andere App, die OATH TOTP unterstiitzt.

Datenbank einrichten

In 1PW starten Sie die Einrichtung tiber den Meniipunkt DATENBANK - ZWEI-
FAKTOR-AUTHENTISIERUNG (2FA). Aktivieren Sie die Authentisierung.
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Lassen Sie sich den QR-Code generieren und scannen Sie den Code mit der
Google Authenticator App, indem Sie dort auf das + Zeichen und danach auf
QR-Code scannen tippen. Nach dem Scannen sollte dann dort der Eintrag /PW:
Datenbankname erscheinen. Das Einmal-Passwort, das Thnen dort alle 30
Sekunden neu angezeigt wird, ist zukiinftig zusitzlich fiir das Offnen der
Datenbank notwendig.

Klicken Sie in 1PW auf WEITER und auf EINMAL-PASSWORT
GENERIEREN, um sicherzustellen, dass das angezeigte 6-stellige Passwort mit
der App tlibereinstimmt.

Ist dies nicht der Fall, dann sollten Sie die Uhrzeit Thres Computers korrekt
einstellen, denn das Passwort ist abhéngig von der Uhrzeit und wird alle 30
Sekunden neu generiert.
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Der Meniipunkt DATENBANK - DRUCKEREINSTELLUNG ruft den
Windows Drucken-Dialog auf, in dem Sie die Einstellungen zum verwendeten
Drucker, zur Papiergrofle, dem Papierformat usw. vornehmen kénnen.

Datensatze ausdrucken

Uber den Meniipunkt DATENBANK - DRUCKEN haben Sie die Moglichkeit,
alle oder selektierte Datensétze auszudrucken. Neben der Auswahl der zu
druckenden Felder und der optimierten Druckausgabe konnen Sie in der darauf-
folgenden Druckvorschau die Daten entsprechend.
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Eine weitere Funktion des Programms, neben der Verwaltung von Daten, ist die
Verschliisselung von Dateien.

Sie konnen beispielsweise wichtige Dokumente auf Threm Computer durch die
Angabe eines Passworts vor fremdem Zugriff schiitzen. Diese konnen dann nicht
mehr gedffnet und somit auch nicht mehr von anderen Personen gelesen werden.

Auch ein Verschliisseln von ausfiihrbaren Programmen macht es einer fremden
Person nicht mehr moglich, diese zu starten.

Dateien verschliisseln

Wihlen Sie den Meniipunkt EXTRAS - DATEIEN VERSCHLUSSELN
oder
betétigen Sie die Tastenkombination Strg-F1.

Wihlen Sie iiber die Schaltfliche ** HINZUFUGEN eine oder mehrere zu
verschliisselnde Dateien aus

oder

verschieben Sie die Dateien, bspw. aus dem Windows Explorer, in das
Listenfeld per Drag&Drop.

Geben Sie das Passwort zur Sicherheit zwei Mal an. Damit stellen Sie sicher,
dass Sie sich bei der Eingabe des Passworts nicht vertippen.

Wihlen Sie, ob eine Sicherungskopie (Backup) der originalen Dateien
angelegt werden soll.

Mit der Option "Ursprungsdatum beibehalten" wird das Datum der letzten
Anderung beibehalten, um keinen Hinweis auf eine Datenmanipulation zu
geben.

Klicken Sie auf die Schaltfliche VERSCHLUSSELN.

Die aufgelisteten Dateien werden im Blowfish-Format mit dem angegeben
Passwort verschliisselt und gespeichert.

Dokumente im Text- oder Word-Format sind nicht mehr lesbar. Ausfiithrbare
Programme konnen nicht gestartet werden. Bilder konnen nicht mehr angeschaut
werden.
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Dateien entschliisseln

Wihlen Sie das Menii EXTRAS — DATEIEN ENTSCHLUSSELN
oder
betétigen Sie die Tastenkombination Strg-F2.

Wihlen Sie iiber die Schaltfliche HINZUFUGEN eine oder mehrere zu
entschlusselnde Dateien aus
oder

verschieben Sie die Dateien, bspw. aus dem Windows Explorer, in das
Listenfeld.

Geben Sie das notwendige Passwort an, um die Datei zu dekodieren.

Wihlen Sie, ob eine Sicherungskopie (Backup) der bisherigen verschliisselten
Dateien angelegt werden soll.

Mit der Option "Ursprungsdatum beibehalten" wird das Datum der letzten
Anderung beibehalten, um keinen Hinweis auf eine Datenmanipulation zu
geben.

Klicken Sie auf die Schaltfliche ENTSCHLUSSELN.

Die aufgelisteten Dateien werden korrekt entschliisselt, wenn das hinterlegte
Passwort mit ihrem eingegebenen Passwort {ibereinstimmt.

Die Dateien sind wieder lesbar bzw. konnen wieder ausgefiihrt werden.

40 von 60



Eine weitere Funktion fiir Webmaster oder Administratoren ist das Generieren von
sicheren Passwortern.

Nach dem Zufallsprinzip werden Passworter auf der Grundlage von Buchstaben,
Ziffern und/oder Sonderzeichen mit einer variablen Lange gebildet. Bis zu 999
Passworter konnen Sie generieren lassen und fiir die weitere Verwendung als
Textdatei abspeichern.

Passwort generieren

Wihlen Sie den Meniipunkt EXTRAS - PASSWORTGENERATOR

oder
betétigen Sie die Tastenkombination Strg-F3.

Wihlen Sie im Bereich "Zeicheninhalt", aus welchen Elementen die
Passworter bestehen sollen. Hierbei haben Sie die Auswahl zwischen Klein-
/Grofibuchstaben mit deutschen Umlauten, Ziffern, hexadezimalen Zahlen
und Sonderzeichen. Sollen nur spezielle Zeichen verwendet werden, geben
Sie diese im Feld "eigene Zeichen" an. Mit der Option "nicht verwenden"
konnen Sie angeben, welche Zeichen bei der Erzeugung ausgeschlossen
werden sollen. Dies macht z.B. Sinn bei dhnlich aussehenden Zeichen, wie
z.B. 1 und I oder O und 0.

Die Léange der Passworter kann variabel von einer Mindestldnge bis zu einer
bestimmten Maximalldnge eingestellt werden. Die Lange des Passworts wird
per Zufall aus der eingestellten Passwortldnge bestimmt. Mdchten Sie ein
Passwort auf eine bestimmte Linge festlegen, so stellen Sie in beiden
Eingabefeldern dieselbe Lénge ein.

Klicken Sie auf die Schaltfliche ERZEUGEN.

Das erzeugte Passwort wird im Feld "Erzeugtes Passwort" dargestellt.
Unterhalb dieses Feldes wird die Passwortsicherheit gegeniiber Brute Force
Attacken angezeigt.

Zur weiteren Verwendung des erstellten Passworts kann es mit der
Schaltfliche KOPIEREN in die Windows Zwischenablage abgelegt werden
und in jedem anderen Programm eingefiigt werden.

Uber die Schaltfliche SCHLIEBEN wird das Fenster geschlossen und die
vorgenommenen Einstellungen gespeichert, um sie beim nachsten Aufruf des
Generators erneut zu verwenden.
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Passwortliste generieren

Waihlen Sie den Meniipunkt EXTRAS - PASSWORTGENERATOR
oder
betétigen Sie die Tastenkombination Strg-F3.

Zum Erzeugen der Passwortlisten werden die Einstellungen — wie beim
Generieren eines Passworts — iibernommen.

Legen Sie im Bereich "Passwortliste" die Anzahl der zu erstellenden
Passworter fest.

Wenn sich kein Passwort wiederholen soll, aktivieren Sie die Option
"Doppelte Passworter vermeiden". Die daraus resultierende, mdgliche Anzahl
von Passwortern ist abhdngig von den zuvor festgelegten Einstellungen.

Klicken Sie auf die Schaltfliche ERSTELLEN. Die Schaltfliche wechselt
zur Beschriftung "Abbrechen".

Im rechten unteren Teil des Dialogfensters wird Ihnen der Fortschritt der
Passwortgenerierung angezeigt. Sie kdnnen jederzeit iiber die Schaltflache
"Abbrechen" die Generierung beenden.

Wurde die Passwortliste erstellt, konnen Sie die generierten Passworter iiber
die Schaltfliche SPEICHERN zur weiteren Verwendung in einer Textdatei
ablegen.

Uber die Schaltfliche SCHLIEBEN wird das Fenster geschlossen und die
Einstellungen gespeichert.
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Sicher kennen Sie die Situation: Sie mussten vor langer Zeit in bestimmten
Programmen Passworter eingeben und wissen diese leider nicht mehr, weil die
Passworter nur noch als Sternchen ******* dargestellt werden.

Mit dieser Funktion machen Sie das Passwort wieder sichtbar!
Es konnen nur Passworter aus Eingabefeldern von Windows-Programmen

ausgelesen werden. Passworter aus Eingabefeldern von Webseiten, wie Sie im
Browser angezeigt werden, kdnnen nicht wieder lesbar gemacht werden.

Passwaorter auslesen

e Wihlen Sie den Meniipunkt EXTRAS - Passworter auslesen.
oder
betétigen Sie die Tastenkombination Strg-F4.

e Starten Sie das Programm, aus dem Sie das nicht sichtbare Passwort auslesen
mochten. Offnen Sie die Seite mit dem Passwortfeld, so dass das Feld mit den
Sternchen ***** gichtbar ist.

e Wechseln Sie wieder zu dem Dialogfenster "1PW - Passwortfelder auslesen".

e Ziehen Sie das Bild mit dem Zielvisier L*_| per Drag & Drop auf das
auszulesende Passwortfeld.

e In dem Feld "Passwort" finden Sie das bisherige Sternchen-Passwort in
Klartext wieder.

e Uber die Schaltfliche KOPIEREN ké&nnen Sie das Passwort fiir andere
Anwendungen in die Zwischenablage kopieren.
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In 1PW koénnen Sie pro Datenbank beliebig viele TAN-Listen verwalten.

Kontobezeichnung festlegen

e Waihlen Sie den Meniipunkt EXTRAS - TAN-LISTEN-VERWALTUNG.
oder
betdtigen Sie die Tastenkombination Strg-FS.

e Klicken Sie auf die Schaltfliche "=, um ein neues Konto hinzuzufiigen.
Im sich 6ffnenden Dialogfenster legen Sie die Einstellungen fiir das Konto fest.

e Zuerst geben Sie eine Bezeichnung fiir das Konto an. Dies kann die
Kontonummer oder eine beliebige Bezeichnung sein, wie z.B. "Firmenkonto"
oder "Privatkonto".

e Legen Sie dann die Zeichenlédnge der TANs fest. Mit der Angabe von 0 wird
die Zeichenldnge nicht beachtet, so dass Sie unterschiedliche
Nummerierungen angeben konnen, wie z.B. Matrix-Zuordnungen.

e Haben Sie von Ihrer Bank eine nummerierte TAN-Liste erhalten, aktivieren
Sie die Option Neues Format mit fortlaufender Nummer.

e Mit einem Klick auf OK kehren Sie zur TAN-Liste zuriick und konnen nun
die TANs eingeben.

Mit den beiden Schaltflichen " und % konnen Sie die entweder die
Einstellungen der TAN-Liste dndern oder das Konto mit der kompletten Liste
16schen.

TAN eingeben

e Waihlen Sie den Meniipunkt EXTRAS - TAN-LISTEN-VERWALTUNG.
oder
betétigen Sie die Tastenkombination Strg-FS5.

e Geben Sie unterhalb der Liste entsprechend der Einstellungen die TAN in das
Eingabefeld ein.

e Klicken Sie auf * EINFUGEN
oder
betdtigen Sie die Taste ENTER.

So geht es schneller:

Verwenden Sie zur Eingabe der TAN die Zehnertastatur auf der rechten Seite der
Tastatur. Schalten Sie die Taste NUM ein, so dass dariiber eine griine Diode
aufleuchtet. Geben Sie die TAN iiber die Zahlen ein und {ibernehmen Sie die TAN
mit ENTER.
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e Beim Schlielen des Fensters werden die eingegebenen TAN automatisch
iibernommen.
Eingabe der durchnummerierten TAN:

Geben Sie Nummer und TAN gleichzeitig ein. Zur Trennung von Nummer und
TAN verwenden Sie das Pluszeichen ( + auf der Zehnertastatur).

Beispiel: Lautet die erste durchnummerierte TAN 234678, dann geben Sie
001+234678 ein und Uibernechmen mit ENTER.
TANs automatisch durchnummerieren:

Die Startzahl, mit der die Nummerierung der TANs beginnen soll, geben Sie in
das Zahlenfeld ein oder stellen sie iiber die Pfeiltasten ein. Es wird maximal bis
999 gezihlt.

TAN-Matrix eingeben:

Haben Sie eine TAN-Matrix mit Buchstabenreihen und Zahlenspalten, dann geben
Sie vor dem Feld mit der Nummer den Buchstaben ein. Geben Sie dann
hintereinander die TANs der Buchstabenreihe ein. Fiir die ndchste Reihe geben
Sie den nichsten Buchstaben an und setzen die Zahl auf 1 zuriick, usw.

TAN importieren

Eine schnellere Variante, die TAN einzugeben, ist der Datenimport.

e Scannen Sie die TAN-Liste und lassen Sie die gescannte Grafik mit Hilfe
einer OCR-Software in editierbaren Text umwandeln.

e Speichern Sie den Text in eine Textdatei, so dass jede TAN in einer Zeile
steht.

e Sollten Sie die durchnummerierten TAN verwenden, dann stellen Sie sicher,
dass die Nummerierung von der eigentlichen TAN durch das Pluszeichen +
getrennt ist.

e Kilicken Sie in der TAN-Listen-Verwaltung auf die Schaltfldche
IMPORTIEREN.

e Waihlen Sie die Textdatei aus.

e Es erscheint noch eine Abfrage, ob die Daten der bestehenden Liste
hinzugefligt werden sollen, oder nicht.

e Die Daten werden in der TAN-Liste aufgelistet.

e Beim SchlieBen des Fensters werden die eingegebenen TAN automatisch
iibernommen.
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TAN verwenden

Mochten Sie eine TAN verwenden, gehen Sie folgendermal3en vor:

e Waihlen Sie den Meniipunkt EXTRAS - TAN-LISTEN-VERWALTUNG.
oder
betdtigen Sie die Tastenkombination Strg-FS.

e Waihlen Sie anhand der Kontobezeichnung die entsprechende TAN-Liste.

e Selektieren Sie in der Liste, die zu verwendende TAN.

per Drag & Drop

e Zichen Sie die Schaltfliche = VERWENDEN per Drag & Drop in das
Eingabefeld, in dem die TAN verlangt wird.

Uber die Zwischenablage

e Um die TAN in die Zwischenablage zu kopieren, klicken Sie auf die

Schaltfliche ¥= VERWENDEN
oder
klicken Sie doppelt auf die TAN.

¢ In dem Eingabefeld, in dem die TAN verlangt wird, betdtigen Sie die
Tastenkombination Strg V.

Sollten Daten in die Zwischenablage gelegt worden sein, wird diese entweder
nach einer Drag & Drop-Aktion oder automatisch nach der in den Einstellungen
festgelegten Zeit oder beim Schlieen des Fensters geleert, je nachdem was als
erstes zutrifft.

Sie kénnen eine TAN-Liste auch mit einem Datensatz verbinden und diese
ebenfalls aufrufen, wenn Sie den Schnellzugriff des Datensatzes verwenden.
Hierzu miissen Sie die TAN-Liste dem Datensatz hinterlegen (siehe Seite 8).

TAN deaktivieren oder loschen

e Haben Sie die TAN erfolgreich genutzt, klicken Sie auf die Schaltfliche x
DEAKTIVIEREN, um die TAN fiir die ndchste Verwendung auszuschlieB3en.
Zusitzlich wird das aktuelle Datum hinterlegt, damit Sie auch im Nachhinein
nachvollziehen kénnen, wann Sie die TAN verwendet haben.

e Die selektierte TAN wird grau und durchgestrichen angezeigt.

e Neben der Deaktivierung konnen Sie die TAN auch iiber die gleichnamige

Schaltfliche ® 16schen. Die TAN verschwindet aus der TAN-Liste. Mehrere
TANs markieren Sie, indem Sie sie mit Hilfe der Maus und der gedriickt
gehaltenen Taste STRG auswéhlen.
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Jeder Kategorie und jedem Datensatz kdnnen Sie ein spezielles Icon zuweisen.
StandardmiBig sind 30 Icons vorgegeben, die aber von Thnen jederzeit erweitert
oder ausgetauscht werden konnen.

Il lcon-Verwaltung - m} x

Hier kiinnen Sie Icons fiir die Kategorien und Datens&tze hinzufiigen bzw. bestehende Icons umbenennen oder entfernen.
Mehr Icons finden Sie unter www.iconfinder, com, www.material.io oder www.iconss, com
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Hife Gewahltes Icon Ubernehmen Schliefen Abbrechen
Vorbemerkung
Format:

Zur grafischen Hervorhebung der Kategorien konnen Sie Grafiken im PNG-
Format und Icons im ICO-Format verwenden.

Grofie:

Die Grafiken in der sehr gro3en und groB3en Ansicht haben eine Grof3e von 48x48
bzw. 32x32 Pixel. Die Grafiken in der kleinen Ansicht und im Schnellzugriff
werden automatisch auf die Grof3e von 16x16 Pixel verkleinert. Achten Sie
darauf, dass die Icons mindestens eine Grof3e von 48x48 Pixel haben sollten. Sind
sie kleiner, werden Sie automatisch auf die Grof3e von 48x48 Pixel erweitert und
sehen entsprechend unscharf aus.

Grafiken andern

e Waihlen Sie den Meniipunkt KATEGORIEN — GRAFIK BEARBEITEN.
oder

betdtigen Sie liber den Kategorien die rechte Maustaste und wihlen Sie den
Meniipunkt GRAFIK BEARBEITEN.

In dem sich 6ffnenden Fenster konnen Sie die Grafiken hinzufiigen oder
entfernen. Ist das Fenster zu klein, konnen Sie es tiber die rechte untere Ecke
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grofer ziehen.

e Klicken Sie auf die Schaltfliche ICON HINZUFUGEN, um eine Grafik
auszuwéhlen.

¢ In dem Datei-Dialog konnen Sie iiber die Auswahl DATEITYP die Art der
Grafik wihlen (Icon .ico oder PNG Grafik .png).

Nach der Auswahl der Dateien werden diese alphabetisch nach Namen
eingeordnet.

e Uber die Schaltfliche ICON ENTFERNEN l6schen Sie die Grafik wieder aus
der Liste.

e Uber die Schaltfliche ICON UMBENENNEN konnen Sie ihm eine andere
Bezeichnung geben.

e Die VORSCHAU zeigt Ihnen, wie das Icon in den drei Ansichtsgrof3en
aussehen wird.

e Uber die Schaltfliche GEWAHLTES ICON UBERNEHMEN, oder einem
Doppelklick auf das entsprechende Icon, weisen Sie der selektierten
Kategorie oder dem Datensatz die in der Liste ausgewdhlte Grafik zu. Alle
anderen Icons werden automatisch in die Datenbank {ibernommen.

e Mit der Schaltfliche SCHLIEBEN iibernehmen Sie ebenfalls die gewéhlten
Icons, weisen aber der Kategorie oder dem Datensatz keine neue Grafik zu.

e Mit ABBRECHEN ignorieren Sie die moglichen Anderungen. Die Iconliste
wird nicht veréndert.

Die Icons werden in der Nutzerdatenbank abgelegt und sind somit nicht
automatisch in anderen Nutzerdatenbanken sichtbar!

Icons finden

Im Internet gibt es eine Reihe von Webseiten, auf denen Sie kostenlose Icons
finden und herunterladen konnen. Eine grofle Auswahl an Icons in verschiedenen
Groflen finden Sie unter www.iconfinder.com, www.material.io oder
www.icons8.com
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1PW kann die Datenbanken bei verschiedenen Internet-Dienstleistern ablegen.
Damit haben Sie die Mdglichkeit, die Datenbanken iiber das Internet auf allen
Geriten, auf denen 1PW installiert ist, aktuell und synchron zu halten.

Aufgrund der kryptographischen Datenverschliisselung der 1PW-Datenbank sind
Thre Daten auch fiir die Ubertragung ins Internet geeignet, solange Sie fiir die
Verschliisselung der Datenbank ein entsprechend sicheres Passwort verwenden
(siche dazu die Abhandlung unter http://www.1pw.de/brute-force.html).

Damit Sie 1PW mit einem entsprechenden Anbieter nutzen konnen, miissen Sie
sich dort entsprechend kostenlos registrieren. Sie erhalten dann einen kostenlosen
Speicherplatz, der in jedem Fall fiir die Nutzung in 1PW ausreicht.

1PW mit Cloud verbinden

Damit 1PW mit Ihrem Konto bei den Clouddiensten kommunizieren kann,
miissen Sie sich tiber das Menii DATENBANK — EINSTELLUNGEN, Register
CLOUD einmalig einloggen und die Verbindung mit 1PW erlauben.

Achten Sie darauf, dass Sie sich beim Konfigurieren auf den verschiedenen
Rechnern immer mit der gleichen E-Mail-Adresse in dem Clouddienst anmelden.
Nur so ist gewihrleistet, dass die Datenbanken im selben Konto gespeichert
werden.

1PW mit Clouddiensten verwenden

Sobald Sie eine Cloud-Verbindung eingerichtet haben, nimmt 1PW bei jedem
Programmstart und Nutzerwechsel Kontakt zu Threm jeweiligen Cloud-Konto auf
und listet die gefundenen 1PW-Datenbanken in der Nutzerauswahl zusétzlich zu
den lokal abgelegten Datenanken auf. Die Nutzerdatenbanken erhalten dabei
automatisch die entsprechende Kennung, z.B. [MagentaCloud] oder [1&1
Speicher].

e Wihlen Sie eine Datenbank aus, die sich in der Cloud befindet und geben Sie
das Passwort der Datenbank an.

Es wird kontrolliert, ob sich die Datenbank bereits auf dem Rechner befindet. Ist
diese vorhanden, und ist sie dlter als die Datenbank in der Cloud oder ist sie noch
gar nicht auf dem Rechner vorhanden, dann wird sie entsprechend aus der Cloud
geladen.

Abgesehen von der Default-Datenbank, konnen Sie auch jederzeit die gedftnete
Datenbank {iber die Schaltfliche CLOUD von Hand in die Cloud laden.

Wird keine Anderung an der Datenbank vorgenommen, wird die Datenbank auch
nicht wieder in die Cloud geladen.

49 von 60


http://www.1pw.de/brute-force.html

Keine Internetverbindung

Besteht beim Abruf der Datenbanken keine Internetverbindung zum Cloud-
anbieter, dann wird die entsprechende lokale Datenbank zum Offnen angeboten.

Wenn Sie Anderungen an dieser Datenbank vornehmen, dann wird sie in die
Cloud geladen, sobald eine Internetverbindung besteht. Entweder beim SchlieBen
des Programms oder beim nichsten Start der Software und wenn Sie die
Datenbank 6ffnen. Dann wird sie sofort in Cloud iibertragen.

Sollte in der Cloud bereits eine aktuellere Datenbank vorhanden sein, dann wird
eine entsprechende Meldung eingeblendet und Sie miissen dann entscheiden,
welche Datenbank beibehalten soll.

Cloud-Verbindung loschen

Sollen die Datenbanken nicht mehr {iber den Dienstleister gespeichert werden,
dann deaktivieren Sie im Menii DATENBANK — EINSTELLUNGEN, Register
CLOUD den entsprechenden Anbieter.

Urls uberprifen

Uber den gleichnamigen Meniipunkt im Menii EXTRAS konnen Sie die Urls und
Programmangaben iiberpriifen lassen, ob diese noch korrekt sind.

e Waihlen Sie die Kategorie, deren Datensitze iiberpriift werden sollen. Sie
konnen aber auch tiber ALLE ANZEIGEN, alle Datensétze auflisten lassen.

e Wibhlen Sie dann das Menii EXTRAS — URLS UBERPRUFEN.

In dem sich 6ffnenden Fenster werden die Eintrdge mit den Urls bzw. Programm-
angaben aufgelistet.

e Mit einem Klick auf UBERPRUFUNG STARTEN werden die Adressen der
gewihlten Eintrdge liberpriift und in der Spalte Ergebnis ausgewertet.

Sollten fehlerhafte Eintrdge vorhanden sein und Sie bestétigen sie mit einem
Klick auf UBERNEHMEN, dann werden die Datensitze in der Ubersicht
durchgestrichen dargestellt. Damit haben Sie die Moglichkeit, den Datensatz zu
aktualisieren oder zu loschen.

Mit einem Klick auf ABBRECHEN wird das Ergebnis der Uberpriifung nicht
iibernommen.

Icons erneut auslesen

Ab Version 9.0 verwendet 1PW eine hohere Auflosung der Icons, um diese z. B.
auf Rechnern mit héherer Auflosung oder auf Smartphones in besserer Qualitit
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anzeigen zu konnen. Dafiir miissen jedoch die bisher verwendeten und von den
Webseiten geladenen Grafiken/Icons erneut und in groBerer Auflosung
heruntergeladen werden.

e Wihlen Sie die Kategorie, in denen sich die Datensétze befinden, deren Icons
erneut ausgelesen werden sollen. Sie kdnnen auch iiber ALLE ANZEIGEN
alle Datensétze auflisten lassen.

e Waihlen Sie dann das Menii EXTRAS — ICONS ERNEUT AUSLESEN.

In dem sich 6ffnenden Fenster werden die Eintrdge mit den Icons und Urls bzw.
Programmangaben aufgelistet.

StandardmiiBig werden lokale IP-Adressen von der Uberpriifung ausgeschlossen.
Zudem ist die Option ,,alle Eintrdge auflisten* vorausgewahlt. Damit werden die
Icons aller gelisteten Eintrdge neu heruntergeladen und gespeichert. Mit ,,nur die
Eintrdge auflisten, die eine andere Grafik, als die Kategorie-Grafik besitzen*
werden nur die Icons der Datensitze aktualisiert, die eine andere Grafik als die
Kategorie-Icons verwenden, z. B. die spezifischen Icons der Webseiten.

Uber die Schaltfliche ICONS ZURUCKSETZEN konnen Sie bestehende Icons
komplett 16schen, sodass bei der Ubernahme die Kategorie-Grafik verwendet
wird.

Mit einem Klick auf AKTUALISIERUNG STARTEN werden intern die
hinterlegten Urls aufgerufen, die Quelltexte tiberpriift und die auf den Webseiten
hinterlegten Icons geladen.

Mit einem Klick auf UBERNEHMEN werden den Datensitzen die neuen
Grafiken zugewiesen

Mit einem Klick auf ABBRECHEN werden die Icons nicht ibernommen.

51 von 60



1PW auf einem USB-Datentrager einsetzen

Die USB-Sticks haben sich als komfortable Datentrager bewahrt. Unter
www. 1 pw.de konnen Sie eine spezielle Software-Version fiir die Nutzung auf
einem USB-Stick herunterladen.

So gehen Sie vor:

e Laden Sie sich von http://www.1pw.de die aktuelle USB-Version der
Software.

e Offnen Sie die Datei 1pw-usb.zip in einem ZIP-Programm.

e [Extrahieren Sie die darin befindlichen Dateien in ein Verzeichnis auf dem
USB-Datentrager.

e Kopieren Sie die bisherigen Nutzer-Datenbanken mit der Endung .1pw in das
Verzeichnis auf dem USB-Stick.

Ab sofort nutzen Sie 1PW vom USB-Stick. IPW kann auch gleichzeitig auf dem
Rechner installiert sein!

Sicherheit der Daten

Arbeiten Sie in einem Raum mit mehreren Personen, oder haben andere Personen
ebenfalls einen Zugriff auf Thren Computer, so aktivieren Sie in den Einstellungen
die Funktionen zur manuellen und zeitlich gesteuerten Zugriffssperre. Stellen Sie
dabei die Zeit auf maximal 120 Sekunden (also 2 Minuten).

Wenn Sie den Computer verlassen, so schalten Sie immer {liber den Schnellzugriff,
Menii ZUGRIFF SPERREN, das Programm inaktiv.

Sollten Sie das Abschalten des Schnellzugriffs vergessen, so konnen Sie
sichergehen, dass in spétestens zwei Minuten die Sperre automatisch einschaltet.
Die Wahrscheinlichkeit, dass eine andere Person innerhalb dieser Zeitspanne auf
Ihren Computer zugreift, ist gering.

Starten von Programmen

Ahnlich dem Start-Menii von Windows koénnen Sie 1PW zum Starten von
Programmen nutzen. Der Clou: Lassen Sie die Programme doch gleich mit
bestimmten Dokumenten oder Anweisungen starten.

Waihlen Sie in der Dateneingabe das entsprechende Programm aus und fligen Sie
den entsprechenden Aufrufparameter hinzu.

Geben Sie den Programmnamen von Hand ein, so achten Sie darauf, dass dieser
bei auftretenden Leerzeichen in Anfiihrungszeichen zu setzen ist.

Beispiel:
Nicht
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C:\Programme\Microsoft Office\word.exe
sondern
"C:\Programme\Microsoft Office\word.exe"

Im Schnellzugriff wéhlen Sie die Kategorie und den entsprechenden Untereintrag.
Im Datenschnellzugriff 6ffnen Sie mit einem Klick auf die Schaltflache "Url /
Programm" das ausgewéhlte Programm. Die angegebenen Parameter werden dem
Programm iibergeben und somit gleich verarbeitet.
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Die Sicherheit eines Programms hingt von verschiedenen Faktoren ab. Am
wichtigsten ist das verwendete Verschliisselungsverfahren.

1PW verwendet ab Version 8 das weltweite bewidhrte sichere Verschliissungs-
verfahren Advanced Encryption Standard mit einer Schliissellinge von 256 Bit
(AES 256Bit).

Ausfiihrliche Informationen zu dem Verschliisselungsverfahren finden Sie bei
Wikipedia http://de.wikipedia.org/wiki/AES

Zusitzlich ist die Lange des verwendeten Passworts von grofler Bedeutung, um
einer Brute-Force-Attacke geringe Chancen einzurdumen (siche dazu meine
Abhandlung unter http://www.1pw.de/brute-force.html)

Drittens ist die Frage, wie Sie die Daten wihrend der tdglichen Arbeit vor
unbefugtem Zugriff schiitzen konnen. 1PW bietet eine optimale Losung: die
Zugriffssperre von Hand und/oder nach Ablauf einer bestimmten Zeit.

e Waihlen Sie "START - EINSTELLUNGEN - SYSTEMSTEUERUNG".
e Doppelklicken Sie auf SOFTWARE.

e Selektieren Sie den Eintrag "1PW".

e Klicken Sie auf die Schaltfliche "Hinzufligen/Entfernen".

e Bestitigen Sie die Deinstallation mit "Deinstallation durchfiihren".

ACHTUNG:
Die von 1PW angelegten Datenbanken werden nicht deinstalliert und miissen
daher von Hand aus dem Ablageordner entfernt werden.

Nach einem Neustart des Systems, der nicht zwingend unmittelbar nach der
Deinstallation erfolgen muss, ist das Programm "1PW" restlos von Threm Rechner
entfernt.
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Die Testversion der Software ist auf 3 Nutzer mit je 10 Datensédtzen begrenzt.
Mochten Sie sich fiir die Nutzung des Programms registrieren, um mehr als 10
Datensétze zu verwalten, so nutzen Sie das Online-Formular
http://www.1pw.de/register.php

Zahlung der Lizenzgebuhr

Die Privatversion ist flir den Einsatz auf einem privat genutzten Rechner
vorgesehen. Die Firmenversion ermdglicht den Einsatz auf einem
Computerarbeitsplatz innerhalb einer Firma. Sie zahlen die Registrierungsgebiihr
einmalig, alle weiteren Updates sind flir Sie kostenlos.

Die Gebiihr fiir eine Vollversion betridgt pro Lizenz
e fiir Privatpersonen 29,00 € inkl. MwSt.
e fiir Firmen, Vereine, Schulen 34,00 € inkl. MwSt.
Als Zahlungsarten stehen Thnen Uberweisung, Sofortiiberweisung, Paypal und

Kreditkarte zur Verfiigung.

Kontoverbindung

Diese Angaben erhalten Sie automatisch als Antwort bei einer Online-
Registrierung an die von Thnen angegebene Mail-Adresse.
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fir die Nutzung und Weitergabe der Software

Die Shareware-Version von "1PW" darf von Online- und Print-Redakteuren in
allen Medien kostenfrei verteilt werden.

Die Software und Thre Dokumentation werden "wie sie ist" und ohne jede
Gewihrleistung fiir Funktion, Korrektheit oder Fehlerfreiheit zur Verfiigung
gestellt. Fiir jedweden direkten oder indirekten Schaden - insbesondere
Schaden an anderer Software, Schaden an Hardware, Schaden durch
Nutzungsausfall und Schaden durch Funktionsuntiichtigkeit der Software
(auch wenn diese dem Autor bekannt sein sollte), kann der Autor nicht
haftbar gemacht werden. AusschlieBlich der Benutzer haftet fiir die Folgen
der Nutzung dieser Software.

Es wird keine Gewiéhr fiir 100%ige Fehlerfreiheit und dem damit eventuell
verbundenen Informationsverlust tibernommen.

Die Shareware-Version darf uneingeschriankt weitergegeben und
verdffentlicht werden, sofern alle mitgelieferten Dateien unveréndert in einem
Archiv, auf einem Datentrager oder Datentrdgerverzeichnis enthalten sind.

Von kommerziellen Software-Héandlern diirfen lediglich geringe Gebiihren fiir
das Kopieren des Programms 1PW erhoben werden. Die Erhebung dariiber-
hinausgehender Gebiihren, etwa fiir die Freischaltung, wird hiermit
ausdriicklich untersagt. Der Vertrieb der Software als "Bookware" ist nur mit
Zustimmung der Autoren gestattet.

Die Dekompilierung, Disassemblierung oder Anderung der Software oder der
Dokumentation ist untersagt. Das Kopieren oder die Weitergabe der
mitgelieferten Dokumentation, egal auf welchem Weg, ist nicht gestattet.

Alle in diesem Text, der Dokumentation und der Software verwendeten
Produktnamen und eingetragenen Warenzeichen werden hiermit als Eigentum
ihrer Besitzer anerkannt, unabhingig davon, ob sie als solche gekennzeichnet
sind oder nicht.

Es gilt das Recht der Bundesrepublik Deutschland.

Zusatzliche Lizenzbestimmungen fir die registrierte Version:

Fiir die registrierte Version gelten die vorgenannten Punkte im vollen Maf3e.

Die registrierte Version darf nicht weitergegeben und nur auf einem Personal
Computer betrieben werden.

Das erworbene Nutzungsrecht (Freischaltcode) an der Software "1PW" gilt
fiir alle zukiinftigen Updates. Die Erlangung des Updates obliegt dem Nutzer
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der Software. Auch in kiinftigen Versionen ist der Nutzer der Software an
diesen Lizenzvertrag gebunden.

e Sie diirfen "1PW" weder vermieten noch verleihen. Es ist auch verboten, die
Rechte dieser Lizenzbestimmungen auf Dauer an Andere {ibertragen. Die
Weitergabe schlief3t sich schon deshalb aus, da die Lizenz personalisiert auf
Ihren Namen ausgegeben wird.

e Sollte eine der Bestimmungen, dieser Lizenzbestimmungen, unwirksam sein,
so wird davon die Wirksamkeit der {ibrigen Bestimmungen nicht beriihrt.
Anstelle der unwirksamen Bestimmungen gelten solche wirksamen
Bestimmungen als vereinbart, die in threm Sinn der Absicht der unwirksamen
Bestimmungen zugunsten des Autors am néchsten kommen.

Leipzig, 2000-2022
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VERZICHT AUF GEWAHRLEISTUNG:

DER AUTOR STELLT DIE SOFTWARE "WIE BESEHEN" OHNE GARANTIE AUF FEHLERFREIHEIT ZUR VERFUGUNG. DER
AUTOR LEHNT ALLE ANDEREN GEWAHRLEISTUNGEN UND BEDINGUNGEN, SEIEN SIE AUSDRUCKLICH ODER
KONKLUDENT, EINSCHLIESSLICH, JEDOCH NICHT BESCHRANKT AUF, (FALLS ZUTREFFEND) JEDE KONKLUDENTE
GEWAHRLEISTUNG IM HINBLICK AUF HANDELSUBLICHKEIT, EIGNUNG FUR EINEN BESTIMMTEN ZWECK,
VIRENFREIHEIT, FAHRLASSIGKEIT ODER MANGELNDE FACHMANNISCHE BEMUHUNGEN AB. ES BESTEHT EBENFALLS
KEINE GEWAHRLEISTUNG ODER BEDINGUNG VON RECHTSANSPRUCHEN IN BEZUG AUF RECHTSINHABERSCHAFT,
UNGESTORTEN NUTZUNGVERGNUGENS ODER NICHTVERLETZUNG VON RECHTEN DRITTER. DAS GESAMTE RISIKO,
DAS BEI DER BENUTZUNG ODER LEISTUNG DER SOFTWARE ENTSTEHT, LIEGT BEI DEM ENDNUTZER.

AUSSCHLUSS DER HAFTUNG FUR ALLE SCHADEN:

SOWEIT GESETZLICH ZUGELASSEN, UBERNIMMT DER AUTOR KEINE GEWAHRLEISTUNG UND IST IN KEINEM FALL
HAFTBAR ZU MACHEN FUR IRGENDWELCHE FOLGE-, ZUFALLIGEN, DIREKTEN, INDIREKTEN, SPEZIELLEN,
STRAFRECHTLICHEN ODER ANDEREN SCHADEN WELCHER ART AUCH IMMER (EINSCHLIESSLICH, ABER NICHT
BESCHRANKT AUF SCHADEN AN PERSONEN ODER SACHEN, SCHADEN AUS ENTGANGENEM GEWINN,
GESCHAFTSUNTERBRECHUNG, VERLUST VON GESCHAFTLICHEN INFORMATIONEN, FUR DEN VERLUST VON
PRIVATSPHARE, DIE UNMOGLICHKEIT, EINE PFLICHT ZU ERFULLEN - EINSCHLIESSLICH GEMASS TREU UND GUTEN
GLAUBENS ODER VERNUNFTIGER ANGEMESSENER SORGFALT - ZU ERFULLEN, FUR FAHRLASSIGKEIT ODER ANDERE
VERMOGENSSCHADEN), DIE AUS DER VERWENDUNG DER SOFTWARE ODER DER TATSACHE, DASS SIE NICHT
VERWENDET WERDEN KANN, RESULTIEREN ODER DAMIT IN ZUSAMMENHANG STEHEN, SELBST WENN DER AUTOR
AUF DIE MOGLICHKEIT SOLCHER SCHADEN HINGEWIESEN WORDEN IST. DIESER HAFTUNGSAUSSCHLUSS FUR
SCHADEN GILT AUCH DANN, WENN ABHILFEMASSNAHMEN IHREN WESENTLICHEN ZWECK VERFEHLEN.

Autor des Programms ist:

Dipl.-Ing. (FH) Heiko Schroder
Softwareentwicklung
Gletschersteinstraf3e 31

04299 Leipzig

Telefon: +49 341 - 8 79 85 86

E-Mail: support@ 1pw.de
Internet: www.1pw.de
USt-IdNr.: DE227325703

Haben Sie Fragen, Probleme oder Vorschldge? Dann stehe ich Thnen unter der E-
Mail-Adresse: support@ 1pw.de gern zur Verfiigung.

Die aktuelle Version der Datenschutzerkldrung finden Sie im Internet unter
https://www.1pw.de/datenschutz.php
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Drag&Drop

auch "Drag'n'Drop" oder "Drag and Drop", was soviel heisst wie "Schleppen und
fallen lassen".

Schnellougritt | Dies ist nichts weiter, als ein Objekt mit der linken
Maustaste anzuklicken und die Taste festzuhalten. Danach

@, U/ Programm konnen Sie dieses Objekt in das Fenster einer anderen
§ User /1D Anwendung ziehen und - wenn die Anwendung es zuldsst -
| :12::::: und dort fallen lassen. Dies ist der einfachste Weg, Daten
auszutauschen.

In 1PW konnen Sie Datensitze in andere Kategorien verschieben oder Daten aus
dem Schnellzugriff in andere Eingabefelder verschieben.

Hierzu klicken Sie auf die Schaltfldche (1) und ziehen die Maus bei gedriickt
gehaltener Maustaste (2) iiber das entsprechende Eingabefeld (3). Lassen Sie die
Maustaste los, und das Eingabefeld wird gefiillt.

Brute Force Attacken

Brute-Force-Attacken sind Versuche eines Computer-Programms, das Passwort
eines anderen Programms zu knacken, indem alle mdglichen Kombinationen von
Buchstaben und Zahlen ausprobiert werden. Da der liberwiegende Teil der
Bevolkerung es sich angewohnt hat, aus Bequemlichkeit einfach zu merkende
Passworter zu verwenden, nutzen die Brute-Force-Programme neben speziellen
Routinen auch Worterbiicher. Weitere Informationen finden Sie unter
https://www.1pw.de/brute-force.html.

UAC - User Account Control

UAC ist die Abkiirzung fiir die englische Bezeichnung "User Account Control".
Dies ist eine neue Funktion ab Windows Vista, um das Starten von Programmen,
die Administrationsrechte zum Schreiben bestimmter Daten anfordern, durch den
Anwender kontrollieren zu lassen. Weitere Informationen finden Sie bei
»Wikipedia«.

WebDAV

WebDAV ist ein offener Standard zur Bereitstellung von Dateien im Internet.
Weitere Informationen finden Sie bei » Wikipedia«.

Zwei-Faktor-Authentisierung (2FA)

Auch Zwei-Faktor-Authentifizierung genannt. Damit identifizieren Sie sich als
Nutzer tiber zwei unabhingige Systeme. Im Fall von 1PW mit dem Passwort der
Datenbank und zusitzlich mit einem Einmal-Passwort iiber eine entsprechende
Smartphone App, wie z. B. ,,Google Authenticator. Weitere Informationen finden
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Bedienungsanleitung fiir Passwortverwaltung 1PW

Sie bei » Wikipedia«.
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